Documentacao OriginalMy
Release 1.0

OriginalMy

fev. 19, 2021






Sumario

Apresentacao

.1 Introdug@o . . . . . . . . i v i e e e
1.2 Funcionalidades . .. ... ... ... .. .. ............
1.3 Linksimportantes . . . . . . . .. ... ...
1.4 Contato . . . . . . . . . e e e e e
Validade Juridica

2.1 PACDigital . . . . .. ... e
22 OMySign . . . o oo e
23 PACWeb . . . . . . e
OMySign - Assinatura digital de contratos

3.1  Certificaciode Contratos . . . . . . . . v v v vt i
3.2 Assinaturadecontratos. . . . . . . ... ... e e

PACDigital - Certificacdo de documentos digitais

4.1  Certificac@0 UNItAria . . . . . . v v v v i e e e e e e

PACWeb - Coleta de provas na internet

51 Oqueé? . . . e
52 InstalacdoeUSo . . . . . . v v v it i i e e

Autenticacido Notarial

6.1 Oqueé? . ... ...
6.2 Utilizacdo . . . . . . . . o e e e e
OMyPass - Identidade digital

T4 Sobre . ... e e e e e e
7.2 Comofunciona . . . ... ... ... .. ... .
7.3 Identidade Blockchain . . . . ... ... ... ... ... ......
7.4 Trocadecelular . . ... .. ... .. ... ... ..
7.5 Recuperacao da identidade blockchain . . . . . ... ... ... ..
7.6 Recomendagdes . . . .. .. .. ...

Certificado de Autenticidade

81 Oqueé . .. .. e
8.2 Exemplodecertificado . . . . ... ... ... ... . ... ... .

~ L L AW WW

o

25

................. 25

31

................. 31
................. 31

37

................. 37
................. 37

39

................. 39
................. 39
................. 40
................. 40
................. 41
................. 41




8.3 Como verificar o certificado . . . . . . . . . L e e 44

9 Blockchains e verificaciao de registros 45
9.1 Calcular manualmente a assinatura digital (hash SHA256) . . . . . . ... ... ... ... . .... 45
9.2 BitcoinBlockchain . . . . . . . . . e 46
9.3 Ethereum Blockchain . . . . . . . . . . . . .. e 46
9.4  Ethereum Classic Blockchain . . . . . . . . ... . . e 47
9.5 Decred Blockchain . . . . . . . . . . . e 47
9.6 Curiosidades . . . . . . . .. e e e e e e e e e 48

10 API para integraciao com sistemas 49

11 Recomendacoes 51
IILT Contratos . . . . . v v v vttt e e e e 51
11.2 Documentos . . . . . . . i it e e e e e e e e e 53
11.3 Recomendagdes de Seguranca . . . . . . . . . . o ottt e e e e e e e e e e e e 54

12 Perguntas frequentes 57
12.1 Oque é Assinatura Digital? . . . . . . .. ... L. o 57
12.2 O que é 0 Codigo da Transagao? . . . . . . . o v v v v ittt e e e e e 57
12.3 O que é um Certificado Digital? . . . . . . . . ... . e 57
124 OqueéoBlockchain? . . . . . . . . . . e e e e 58
12.5 A justica reconhece este tipo de regiStro? . . . . . . . . . ... e e e e e 58
12.6 Este BitRegistro substitui o registro em cartdrio ou o registro de marcas e patentes no INPI? . . . . . 59
12.7 Vocés armazenam cépias do meu documento original? . . . . ... ..o 59
12.8 Caso o site OriginalMy.com deixe de existir, € possivel confirmar meu certificado digital? . . . . . . 59
12.9 Registro de Autenticidade e Certificacdo de Contrato € a mesma coisa? . . . . ... ... ... ... 59
12.10 Adicionei por engano um contrato no Registro de Autenticidade, posso adicionar signatdrios? . . .. 59
12.11 Certifiquei meu contrato utilizando o Registro de Autenticidade e ndo consigo adicionar os signatd-

rios. Eagora? . . . . ... e 60
12.12 Depois de certificar o contrato eu consigo adicionar, remover ou trocar os signatarios? . . . . . . . . 60
12.13 Nem todos os signatdrios estdo com o aplicativo instalado, eu vou conseguir assinar? . . . . . . . . . 60
12.14 Como eu saberei se todos jd assinaram? . . . . . . . . . . ..o e e e e e e e e e e 60
12.15 Recebi um email dizendo que tenho um contrato para assinar, o que isso significa? . . . ... .. .. 60
12.16 Por que preciso preencher o PIN para assinar um contrato? . . . . . . . . ... ... .. ... .... 60
12.17 Onde encontro o PIN para assinar o contrato? . . . . . . . . . . . . vt ittt 61
12.18 Posso usar sempre o mesmo PIN para assinar todos os contratos? . . . . . .. ... ... ... ... 61
12.19 Decidi ndo assinar o contrato que ja foi registrado no blockchain, o que devo fazer? . . . . . . .. .. 61
12.20 Para onde ir@o minhas informagdes? . . . . . . . . . L. e e e e 61
12.21 O Blockchain garante que o registro nunca serd perdido? . . . . . . . . ... ... ... ... .. .. 61
12.22 Perdi o documento original, a OriginalMy pode me fornecer uma cépia? . ... ... ... ... .. 61
12.23 Existe alguma forma de consultar os dados do registro sem o documento original? . . . . ... . .. 62
12.24 Onde posso encontrar a Assinatura Digital do meu documento? . . . . . ... ... ... ... ... 62
12.25 Posso guardar apenas a Assinatura Digital e ndo guardar o documento original? . . . . . . .. .. .. 62
12.26 Para outra pessoa verificar a autenticidade do meu documento, eu preciso fornecer meus dados de

ACESSOT . L L e e e e e e e e e 62
12.27 Como é realizada a autenticidade? . . . . . . . . . . . .. 62
12.28 O que garante que eu sou o dono daquela informacdo? . . . . . .. .. ... ... ... ... ... 62
12.29 O que acontece se outra pessoa registrar um documento igual ao meu, dizendo que pertence aela? . . 63
12.30 Posso registrar um imével apenas no Blockchain? . . . . ... ... ... o0 0oL, 63
12.31 Fiz o pagamento em Bitcoin através de uma exchange e meu registro nio foi efetuado, o que aconteceu? 63
12.32 Qual o tamanho médximo que um arquivo pode ter para ser registrado? . . . . . . .. ... ... ... 63
12.33 A certificacdio na OriginalMy substitui o “Reconhecimento de Firma™? . . . . ... ... ... ... 63
12.34 Como eu crio um documento ideal para ser certificado na OriginalMy? . . . ... ... .. ... .. 63




13

14

15

16

12.37 Como utilizo a OriginalMy para proteger minha ideia contra concorréncia desleal? . . . . . . .. ..
12.38 Posso fazer meu testamento utilizando a OriginalMy? . . . . . . . . . ... ... .. ...
12.39 Quais os requisitos para fazer um Testamento Particular utilizando a OriginalMy? . . . ... .. ..

Termos de uso e Politicas de Privacidade
13.1 Termosdeuso . . . . . . v i i e e e e e e e e
13.2 Politica de Privacidade e Segurancade Dados . . . . . . . ... ... oL 0oL

CONTRIBUTING
HISTORY

Indices e tabelas

64

65
65
70

75

77

79







Documentacao OriginalMy, Release 1.0

Contetdo:

Sumario 1



Documentacao OriginalMy, Release 1.0

2 Sumario



capiTuLo 1

Apresentagao

1.1 Introducao

A OriginalMy € a primeira empresa no Brasil a desenvolver solugdes utilizando a tecnologia Blockchain como pro-
tocolo.

Desde a fundagdo em 2015, recebeu diversos prémios e reconhecimentos, dentre eles no Annual Investment Meeting
2020, maior evento de investimento do mundo, como melhor startup de ciberseguranga com solugdes para privacidade,
protecdo de dados e compliance, melhor e mais inovadora solugdo digital da Estdnia pelo WSA, case de impacto social
pela ONU e da Unido Européia como Trusted Blockchain Application.

A plataforma efetua os registros de autenticidade em blockchains ptiblicos, sendo os mais relevantes:
* Ethereum Classic: www.ethereumclassic.org
* Decred: www.decred.org

Desta maneira, a plataforma se mostra bastante flexivel inclusive na precificago, efetuando os registros de acordo
com a necessidade dos clientes que fazem integragdo com nosso ambiente de APIs.

O mais importante para nossos clientes € o fato de que eles ndo precisem conhecer profundamente detalhes sobre o
Blockchain ou sobre os blockchains existentes para desenvolver seus produtos ou integracdes, deixando essa comple-
xidade para a nossa equipe altamente especializada e se preocupando com o core do seu modelo de negdcio.

1.2 Funcionalidades

* PACDigital - Proteja seu arquivo digital Certifique arquivos digitais e preserve a anterioridade e os direitos
autorais. Conteddos como e-books, obras de arte, musicas, videos, declaracdes, atas, propostas, relatorios,
codigo fonte ou qualquer outro tipo de documento podem ter sua existéncia comprovada através de um
carimbo de tempo fornecido por um blockchain ptblico.

* PACWeb - Colete provas na internet Colete provas de fatos na Internet a qualquer hora e sem sair de casa.
Utilizando nosso plugin, € possivel emitir relatorios de preservacdo automaticos para comprovar a autenti-
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cidade de contetidos na web, atestando que existiram em algum momento. Solug¢do com validade juridica
e ja reconhecida pelos Tribunais.

+ OMySign - Assine documentos digitais A maneira mais segura de assinar contratos ou documentos. E a tinica
solugdo do mercado que prova a autoria da assinatura. Sem barreiras territoriais, pessoas de qualquer lugar
do mundo podem assinar a0 mesmo tempo e a qualquer momento. Através da certificagdo em Blockchain,
¢ possivel detectar fraude em contratos ou documentos a serem assinados

¢ OMyPass - Identidade digital para vocé e seu negdécio Através do nosso app, nds fazemos a validagdo de
identidade dos nossos usudrios. Apds o cadastro completo, o sistema criar um certificado digital gratuito
que fica em posse do usudrio. E com esse certificado digital tinico e exclusivo que o usudrio assinatura de
contratos pelo app.

* KYC - Saiba mais sobre seu potencial cliente O relatério KYC busca informag¢des em aproximadamente 70
base de dados, nacionais e internacionais e € possivel saber se a pessoa ou empresa possui algum processo,
se hd algum tipo de envolvimento com lavagem de dinheiro, trafico de drogas, estelionato, falsificacdo,
corrupg¢do, contrabando, midia negativa ou envolvimento com terrorismo para que vocé conhega melhor
seu potencial cliente ou fornecedor antes de fechar qualquer negécio

1.3 Links importantes

Acesse:
* https://originalmy.com/pacweb para Coletar provas na internet
e https://originalmy.com/pacdigital para Proteger seu arquivo digital
* https://originalmy.com/omysign para Assinar documentos digitais
e https://originalmy.com/blockchain-id para Identidade digital para vocé e seu negdcio
* https://originalmy.com/kyc para Saber mais sobre seu potencial cliente

e https://originalmy.com/voucher para Adquirir cupons com desconto para usar alguns servigos

1.4 Contato

Vocé pode entrar em contato com nosso suporte multicanal, através das plataformas:
 Chat: https://originalmy.com/
* Email: contato@originalmy.com
* Facebook: https://www.facebook.com/OriginalMy
 Twitter: https://twitter.com/originalmycom
¢ LinkedIn: https://www.linkedin.com/company/originalmy-brasil
* Youtube: https://www.youtube.com/c/originalmyoficial
e Jusbrasil: https://originalmy.jusbrasil.com.br/
 Telegram: https://telegram.me/originalmy

* GitHub: https://github.com/originalmy
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CAPITULO 2

Validade Juridica

2.1 PACDigital

2.1.1 MP 2200-2/2001 e LGPD

Como ponto inicial acerca da fundamentacéo legal e validade juridica da ferramenta de registro de documentos digitais
em Blockchain, cumpre destacar o disposto na Medida Proviséria 2.200-2/2001, que institui a Infra-Estrutura de
Chaves Publicas Brasileira (ICP-Brasil) e que equipara as formas de assinatura — tradicional e eletrdnica — tratando
dos seus requisitos de validade, e regulamentando também os requisitos para garantir a autenticidade, integridade e
validade juridica de documentos em forma eletrdnica.

Outro ponto relevante € que a OriginalMy nao faz a guarda dos arquivos certificados, e, desta forma, a confidencia-
lidade fica preservada e os dados sensiveis ndo ficam expostos, de forma a estar adaptada a Lei no 13.709/2018 (Lei
Geral de Protecdo de Dados), que regulamenta a coleta, armazenamento e compartilhamento de dados pessoais, e traz
como principios essenciais a privacidade e a seguranca no armazenamento dos dados, a fim de atender as regras de
compliance.

2.2 OMySign

2.2.1 Marco Civil da Internet

A protegdo das novas tecnologias da rede mundial de computadores reforga-se por determinacéo da Lei 12.965/2014,
que estipulou o Marco Civil da Internet, cujo artigo 4°, I1I, exige do Estado, em sua atividade disciplinadora, o fomento
“da inovag@o” e “difusdo de novas tecnologias”.

Sob essas premissas € que devem ser avaliadas as aplicacdes em Blockchain e seus possiveis usos, bem como sua
validade no ordenamento juridico pétrio.




Documentacao OriginalMy, Release 1.0

2.2.2 Medida Provisoéria 2200-2/2001

Poucos ainda sabem, mas no Brasil hd uma lei que determina que se as partes concordarem com o modelo de certifi-
cacdo digital utilizado, ele vélido. Esta informacio estd expressa na Medida Proviséria MP 2200/2001, que pode ser
encontrada neste link: http://www.planalto.gov.br/ccivil_03/mpv/antigas_2001/2200-2.htm

Nota: Art. 10. Consideram-se documentos publicos ou particulares, para todos os fins legais, os documentos
eletrdnicos de que trata esta Medida Provisoria.

§ 20 O disposto nesta Medida Proviséria ndo obsta a utilizacio de outro meio de comprovacio da autoria e
integridade de documentos em forma eletronica, inclusive os que utilizem certificados ndo emitidos pela ICP-
Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o documento.

Isso significa que, em razdo da autonomia da vontade das partes, os interessados podem estipular que outra certifica-
dora conferird validade, autenticidade e autoria ao documento eletrénico produzido.

2.2.3 Cadigo Civil

O Cdédigo Civil, em seu artigo 107, estabelece que se ndo houver forma prescrita em lei, a manifestacdo da vontade
das partes € vélida. Portanto, desde que a lei ndo vede a utilizacdo de meios eletrdnicos ou defina a forma especifica
para o ato, deve ser respeitada a vontade dos manifestantes.

2.2.4 LGPD

Os arquivos certificados e assinados com a OMySign ndo permanecem em qualquer banco de dados, uma vez que
nao fazemos a guarda dos arquivos, como medida de seguranga e confidencialidade, estando em compliance com
o disposto na Lei no 13.709/2018 (Lei Geral de Protecdo de Dados), que regulamenta a coleta, armazenamento e
compartilhamento de dados pessoais, e traz como principios essenciais a privacidade e a seguranga no armazenamento
dos dados

2.2.5 Lei 14.063/2020

A Lei 14.063 de 2020 dispde sobre o uso de assinaturas eletronicas em interacdes com entes publicos, em atos de
pessoas juridicas e em questdes de saide e sobre as licencas de softwares desenvolvidos por entes publicos

Prevista no art. 4°, II da Lei n® 14.063/20, a assinatura avancada ¢ aquela realizada por meio de certificados que
ndo sdo emitidos via ICP-Brasil ou outro meio de comprovacgio da autoria e integridade de documentos em forma
eletronica, e é considerado como um meio valido de assinatura desde que assim admitido e consentido pelo assinante.

Esta modalidade também detecta qualquer modificacdo posterior no documento. A assinatura avancada pode ser
utilizada para em procedimentos relacionados a abertura e encerramento de empresas, atualizacio de cadastros, iden-
tificag@o e transferéncia de multas veiculares, dentre outras operacdes.

Deste modo, a luz da legislacio vigente, a aplicagdes OMySign enquadra-se no conceito de assinatura eletrénica
avancada

2.2.6 Consideracoes importantes

Existem também 2 desafios que ocorrem ao se recorrer a métodos eletronicos de autenticacio e demonstramos como
ambos sao cobertos pela metodologia inovadora desenvolvida pela OriginalMy:

1) Garantia de nao adulteracio do conteiido (integridade e autenticidade); e

6 Capitulo 2. Validade Juridica
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Este quesito € observado com o registro da assinatura digital em Blockchain, que é uma rede aberta, dis-
tribuida, descentralizada, imutdvel, publica e transparente. O blockchain garante que nenhum informacao
registrada 14 sofreu alteracao.

2) Possibilidade de identificacdo das partes signatarias (autoria)

Através do nosso app fazemos a identifica¢do do usudrio (KYC) e apds seu cadastro completo, ele recebe
uma identificagdo blockchain baseada em criptografia assimétrica. Através desta identidade € possivel
reconhecer a autoria dos atos praticados pelo usudrio utilizando a nossa plataforma.

* Sobre os controles para a prova de autoria: http://docs.originalmy.com/pt_BR/latest/20-contratos.html#
controles-de-seguranca-para-a-assinatura-de-contratos

» Sobre a validacdo de identidade: http://docs.originalmy.com/pt_BR/latest/23-identidade.html

* Sugestdes para reforcar a validade juridica do contrato:  http://docs.originalmy.com/pt_BR/latest/
80-recomendacoes.html#contratos

Referéncias sobre a validade juridica: http://www.boletimjuridico.com.br/doutrina/texto.asp?id=3934 http://www.
dnt.adv.br/noticias/documento-eletronico/artigo-quando-a-assinatura-de-proprio-punho-pode-ser-substituida-pela-assinatura-ele
http://www.ambito-juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=10239&revista_caderno=
17 http://www.angelfire.com/mt/ricardoprado/contrato.html

2.3 PACWeb

2.3.1 Cddigo de Processo Civil

Essa talvez seja uma das principais dividas de advogados e outros profissionais da drea, jd que qualquer tecnologia,
por mais impressionante que possa parecer, ndo € adequada ao Direito se ndo possuir validade juridica plena.

Contudo, na prépria legislagdo brasileira encontramos referéncias que auxiliam e ddo abertura para a utilizacio de
meios tecnoldgicos na apresentacio de provas em juizo. E o caso do Cédigo de Processo Civil, que nos artigos 369
e 411 inciso II, explicam que as partes podem fundamentar suas razdes utilizando meios eletronicos e legitimos para
provar a verdade dos fatos e melhorar a convicc¢io do Juizo.

Nota: Artigo 369 CPC. “As partes t€m o direito de empregar todos os meios legais, bem como os moralmente
legitimos, ainda que nao especificados neste Cédigo, para provar a verdade dos fatos em que se funda o pedido ou a
defesa e influir eficazmente na convic¢do do juiz.”

Nota: Artigo 411, IT CPC. “Considera-se auténtico o documento quando a autoria estiver identificada por qualquer
outro meio legal de certificacdo, inclusive eletronico, nos termos da lei”

2.3.2 Precedentes Juridicos

Quanto ao uso da tecnologia como meio de producio de provas, ja existem diversas decisdes na justi¢a proferidas em
favor das provas, onde a coleta da prova foi realizada usando a PACWeb, e até mesmo decisdes judiciais mencionando
e indicando o uso da ferramenta.

O primeiro caso foi onde a coleta destas foi feita utilizando a ferramenta PACWeb da OriginalMy, gerando a auten-
ticidade dos conteudos através da certificacdo em blockchain, conforme processo n° 1030978-75.2016.8.26.0100. O
caso em questdo abordou uma agfo de obrigagdo de fazer e ndo fazer, onde o autor, ex-governador de Goids, alegou
que ¢ politico brasileiro conhecido nacionalmente e tomou conhecimento da existéncia de paginas disponibilizadas

2.3. PACWeb 7


http://docs.originalmy.com/pt_BR/latest/20-contratos.html#controles-de-seguranca-para-a-assinatura-de-contratos
http://docs.originalmy.com/pt_BR/latest/20-contratos.html#controles-de-seguranca-para-a-assinatura-de-contratos
http://docs.originalmy.com/pt_BR/latest/23-identidade.html
http://docs.originalmy.com/pt_BR/latest/80-recomendacoes.html#contratos
http://docs.originalmy.com/pt_BR/latest/80-recomendacoes.html#contratos
http://www.boletimjuridico.com.br/doutrina/texto.asp?id=3934
http://www.dnt.adv.br/noticias/documento-eletronico/artigo-quando-a-assinatura-de-proprio-punho-pode-ser-substituida-pela-assinatura-eletronica-ou-pela-digital/
http://www.dnt.adv.br/noticias/documento-eletronico/artigo-quando-a-assinatura-de-proprio-punho-pode-ser-substituida-pela-assinatura-eletronica-ou-pela-digital/
http://www.ambito-juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=10239&revista_caderno=17
http://www.ambito-juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=10239&revista_caderno=17
http://www.angelfire.com/mt/ricardoprado/contrato.html

Documentacao OriginalMy, Release 1.0

nas plataformas Facebook e Twitter, nas quais hd publica¢des de contetidos inveridicos e ofensivos, inclusive com
ameacas e acusagdes de cometimento de crimes, com a finalidade de produzir seu descrédito junto a opinido ptblica.

Assim que tomou conhecimento dos fatos, o ex-governador providenciou a preservacdo de todo o contetido via block-
chain pelo PACWeb da OriginalMy, e a 5 Camara de Direito Privado do Tribunal de Justi¢ca de Sdo Paulo negou o
pedido de recurso usando o registro em blockchain como base habil para comprovar a veracidade da existéncia do
contetdo. A decisdo pode ser conferida aqui: https://migalhas.uol.com.br/arquivos/2019/3/art20190325-11.pdf

Em razdo da pandemia, e considerando a existéncia de tecnologias diversas de validacdo da autenticidade de ar-
quivos eletrénicos, como blockchain, os juizes titulares das Varas do Trabalho de Divinépolis, agindo em re-
gime de cooperacdo judicial, estabeleceram critérios para apresentacdo de provas judiciais constantes de arqui-
vos de audio e video, perante o Foro Trabalhista de Divinépolis, mencionando a tecnologia blockchain como
um meio de validag@o difusa de arquivos digitais. A regulamentacdo ocorreu no Processo N° ATOrd-0010267-
24.2020.5.03.0098 e pode ser conferida na integra em: https://www.jusbrasil.com.br/diarios/documentos/853082022/
andamento-do-processo-n-0010267-2420205030098-atord-29-05-2020-do-trt-3

Nota: Art. 3° - Alternativamente, as partes poderdo garantir a individuag@o e validade dos arquivos digitais por
meios de validacao difusa, a exemplo da blockchain — ficando, neste caso, dispensadas de promover os atos descritos
nas alineas do artigo anterior — sendo, porém, que cada parte serd responsdvel pelos respectivos custos dos meios de
validacao difusa.

Nesse sentido, a 1* Vara do Trabalho de Sdo Vicente, TRT-2, recomendou que as provas em um processo fossem
registradas em blockchain, mencionando inclusive a PACWeb na decisdo. No caso, a juiza do processo confirmou
que tinha raz@o a alegacdo da reclamada de que a mera transcri¢do da conversa ndo permitiria que se avaliasse a
autenticidade do fluxo da conversa, diante da facilidade de adultera¢do do arquivo. Além disso, indeferiu o pedido de
pericia no celular da reclamante, pois a medida coloca em risco o direito fundamental da autora a privacidade. Para
dar continuidade na avalia¢do das provas do referido caso, a juiza indicou que a validag@o fosse feita com a PACWeb.
Abaixo segue um trecho da decisdo mencionada, que ocorreu no ATOrd 1000708-05.2019.5.02.0481

Nota: Nesse sentido, ja estdo disponiveis meios mais econdmicos e tecnicamente mais confidveis, como a tecnologia
blockchain, para a afericdo da integridade da conversa. Cita-se como exemplo a aferi¢ao feita através do sitio origi-
nalmy.com , que atesta a validade da conversa através da verificacdo dos metadados, ou seja, através de informagdes
como dia e hordrio em que a mensagem foi enviada registradas no sistema do aplicativo. Para tanto, basta que a
validacao seja feita através do servico “PacWeb” do referido sitio, mediante o acesso a conversa pelo “Whatsapp
Web”. Salienta-se, tal meio de prova enquadra-se na hipétese do inc. II do art. 411 do NCPC.

Dessa forma, pode-se concluir que o uso do blockchain para a produgdo de provas é plenamente vélido. Essa € inclu-
sive a posi¢do majoritdria da doutrina sobre o tema no Brasil, segundo o professor Alexandre Moraes da Rosa, a rede
blockchain € dotada de alto grau de integridade, criptografia avangada, auditabilidade e transparéncia, sendo que os
dados ali inseridos tornam-se a prova de alteragdes e & luz da legislagcao vigente, convergindo com os principios cons-
titucionais expostos e a legislacdo infraconstitucional explicitada, as provas documentais geradas no sistema possuem
validade juridica, cabendo sua desqualifica¢do apenas com robusta prova em contrario.
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CAPITULO 3

OMySign - Assinatura digital de contratos

Leia as recomendacdes para reforcar a validade juridica do seu contrato neste link: http://originalmy.readthedocs.
10/pt_BR/latest/80-recomendacoes.html

3.1 Certificacao de Contratos

1. Entre em https://originalmy.com e faga Login.

@ Servicos— FPregos Biog Fale conosco £ LOGIN

SENHA

( oo )

.[_]u Entrar com OriginalMy

Esqueceu a senha? Moo tem codastro?

2. Acesse a aba Servigos, selecione o servico OMySign e clique em Comece aqui.



http://originalmy.readthedocs.io/pt_BR/latest/80-recomendacoes.html
http://originalmy.readthedocs.io/pt_BR/latest/80-recomendacoes.html
https://originalmy.com
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@ Servigos= Pregos Biog Fals conosco &MURILO

OMySign

COMECE AQUI

3. Submeta a versao final do contrato a ser assinado (PDF).

Perfi

Lancar contrato
PACWab

L 1 Tutarial aTitulo 4 5agnatarios 5 Certificar
*ACDigital
OMySiGh Tenha em maos os CPFs ou Passaportes mais os e-mails de todes os signatarios, inclusive as testemunhas.
CMyg Loga abaine faca o upload do arquive digital que sera assinade. Ele pode ter qualquer formato: documento.
arguive de video ou audio,

Créditos

1Y
Planos de
assinatura

Verificar Hash

Arraste ou clique para adicionar o documento

Sair

4. Coloque um titulo para identificar o contrato (este apelido é como o documento aparecerd no app).
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Langar contrato

‘ACWab

g 1 Tutorial zDocumento 4 Signatarios s.Certificar
*ACDigita
OMysign Adicione um titulo ac documento para melhor identificacio futuramente:

o o

Creditos

‘lanos de
assinatura

Verificar Hash

5. Preencha os CPFs ou Passaportes dos signatdrios.

Lanc¢ar contrato

“ACWeab

OMySign
S ﬂ B
lanas de @

assinaturg

6. Clique em continuar para concluir a certificacdo do contrato e efetue o pagamento via cartio de crédito/voucher.

3.1. Certificacédo de Contratos 11
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Lancgar contrato

PACWsb

Tutoral
*aCDigital

£ MURILLO

Cumento 3 Titulo 4.Signatanos g.Certificar

Detalhes do documento £3.00

Créditos Titulo

documertol
“lancs de Assinatura Digital
assinatura i

Vedificar Hash i o
Signatarios
E-mail

Sair B

Documento

226801f308122d4bdo

Documento de identificacdo Status

&

Aviso: O documento somente serd certificado em Blockchain e aparecerd no app para assinatura apds todos os
signatdrios instalarem o app e completarem o cadastro.

3.2 Assinatura de contratos

3.2.1 Como assinar com o documento

1. Baixe o app OriginalMy para Android ou iOS, nas lojas de aplicativo de cada aparelho.
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Q. originalmy

OriginalMy
Identidade Digital
1 8.6 6.8 1

Ern suas midos, seu ID para
ocessar lugares e sites @ para
assinar e outorizor tronsages

CHIGENALIY In fwepmaling e edoemi

[T

v Name
W OMyPas
v Emall

OMyPass

Access places, sites. Sign and
BURRCHSE TRNESCHIONS

€ Cancelar

Assine digitalments documentos o
tos d
contratos de qualquer lugar com

prova de iden

Sign your contract o digital docurment
FOu e

2. Efetue o cadastro completo, valide seu email e aguarde a validag@o do cadastro.

3. Entre no Menu e clique em OMySign.

3.2. Assinatura de contratos
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Murillo

OMyPass OMySign

OMyPass OMySign

4. Na lista de Pendentes, clique no documento que deseja assinar.
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\

OMySign

Pendentes

Contrato X

ded

assinari

60

HL_MM_09

1c89

Testel

050

Assinados

e22406d3c8735bf0792170e71076869
4cb5d33¢c8da05322¢325e56f8440eb6

[Re]

69d244dcd15d2f5531ba2a3b61771a6

49866a68d47c0d300f415ff57d3288e

db4b7c85254a07dc8b80f9a26c06de
906676fa98d28858a40e33a6d26525

BaBach4ff215edd861ea/93aabd41dc
8db5dc184e2d13ab5028332128eca34

o

5. Comprove a posse sobre o documento a ser assinado selecionando a op¢do Abrir contrato.

3.2. Assinatura de contratos
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£ OMySign

Para assinar, vocé precisa comprovar que possui a
cOpia do documento langado no site da OriginalMy.

Detalhes do documento ou contrato
Nome assinar?

Assinatura digital (hash)

ABRIR CONTRATO

Usar PIN do contrato

6. Selecione o arquivo na sua biblioteca de documentos e conclua clicando em Assinar.
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4 OMySign

Para assinar, vocé precisa comprovar gue possui a
copia do documento langado no site da OriginalMy.

Detalhes do documento ou contrato

Nome assina

Assinatura digital (hash)

Assinatura digital do documento
selecionado (hash)

Termo de assinatura

clicar no botdo 'Assinar’, reconhec
Marques, portador

= CONCOordo com os termaos ao conte

cuja Assinatura Digital esta indicada acima

7. Documento assinado com sucesso!

3.2. Assinatura de contratos
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4 OMySign

Para assinar, vocé precisa comprovar que possui a
copia do documento langado no site da OriginalMy.

Detalhes do documento ou contrato

Nome

Assinatura digital (hash)

Documento assinado com sucesso!

3.2.2 Como assinar com o PIN

Nota: O PIN ¢ necessario para a PROVA DE POSSE do documento. Para ter acesso ao PIN do seu arquivo, vocé
devera submeté-lo no site.

1. Entre em https://originalmy.com, efetue o seu Login

18 Capitulo 3. OMySign - Assinatura digital de contratos
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@ Servigps~ Fregos Biog Fale conosco

SENHA

( oo )

) Entrar com OriginalMy

ﬁ Entrar com o Facebook

Esqueceua senha? Mo temn cadastro?

2. Na drea logada, selecione a op¢do OMySign na coluna lateral esquerda, e em seguida clique em Assinar con-
trato.

@ farvigos= Pregos Blog  Fale conosco

Perfi

FACWeb

FaCDigital 3 L
6
Créditos g
LANGAR CONTRATO ASSINAR CONTRATO CERTIFICADOS E RELATORIOS

Plonos de
assinatura - I’ oaser =

Verificar Hash

3. Seleciona a op¢do Ja tenho minha ID se j4 tiver criado seu cadastro no app. (Se ainda ndo tiver criado sua
OMyPass, basta baixar o aplicativo e concluir o cadastro).

3.2. Assinatura de contratos 19
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JA TENHO MINHA ID

4. Escolha o arquivo a ser assinado e anote o PIN.

Validar arquivo a ser assinado

ESCOLHER ARQUIVO

5. No aplicativo OriginalMy, selecione o documento a ser assinado e clique na op¢do Usar PIN do contrato
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4 OMySign

Para assinar, vocé precisa comprovar que possui a
copia do documento langado no site da OriginalMy.

Detalhes do documento ou contrato
Nome CONTRATO X

Assinatura digital (hash)

ABRIR CONTRATO

Usar PIN do contrato

6. Insira o PIN para concluir a assinatura.

3.2. Assinatura de contratos 21
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Cadigo de verificagao (PIN)

Ao clicar no botdo 'Assinar’, reconhego que eu,
, portador(a) do CPF
~ tenho ciéncia e concordo com os
termos do conteldo do documento cuja
Assinatura Digital esta indicada acima.

Insira o PIN (4 digitos) de verificagdo do
contrato:

Cancelar

3.2.3 Controles de Seguranca da OMySign

O OriginalMy possui 4 niveis de seguranca para a assinatura de contratos realizada com a OMySign:
1) Cadastro completo através do app; (KYC completo com validacdo do CPF ou passaporte em bases publicas)
2) Usuario e senha;

3) Chave privada em posse do usudrio (através da um conjunto com 12 palavras em portugués ou inglés dependendo
do idioma selecionado);

4) Prova de Posse do documento (através do PIN).

Nota: KYC significa Know Your Customer, ou Conheca Seu Cliente em portugués. Sdo técnicas para identificar o
usudrio quando o uso da ferramenta € critico e precisa ser aderente as regulacdes vigentes.

Aviso: Sua identidade blockchain somente podera ser recuperada com as doze palavras na mesma ordem apresen-
tada, por este motivo é fundamental que elas sejam armazenadas em local seguro. Anote-as em um papel.

Exemplo de conjunto de palavas:

[dhavederecuperacaol. jpg

Nota: O OriginalMy nunca entrard em contato para solicitar as 12 palavras fornecidas no cadastro Lembre-se que
essas 12 palavras restauram a sua OMyPass. Anote-as em um papel e guarde-as em local seguro.
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Aviso: NUNCA entregue as 12 palavras ou o arquivo baixado para qualquer pessoa. Eles representam a sua
identidade blockchain.

3.2. Assinatura de contratos 23
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capiTuLo 4

PACDigital - Certificacdo de documentos digitais

4.1 Certificacao unitaria

Este documento foi elaborado para guiar o usudrio passo a passo para certificar a existéncia e anterioridade de docu-
mentos digitais utilizando a plataforma da OriginalMy, sejam eles arquivos de texto, imagem ou som.

Aviso: O arquivo que serd certificado, ndo poderd sofrer alteragdes posteriores, sendo assim, crie cdpias de
seguranga do arquivo e guarde em locais seguros. Mesmo um salvamento automético do arquivo é considerado
como alteragdo.

Nota: Para sua seguranca e privacidade, o documento nio é armazenado pela OriginalMy

4.1.1 Criando uma PACDigital

* Acesse o site: https://originalmy.com/ e clique em Login

@ Servigpe= Pregos Blog Fale conosco

* Na coluna esquerda, selecione a opcdo PACDigital e escolha entre as opgdes: Certificagdo Blockchain ou
Certificacao Cartorio, em seguida clique em Selecionar arquivo
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® Servigos— FPregos Blog Faole conosco

Perfil

PACWeb

PACDigital

S MURILLD

Créditos
( LANGAR CONTRATO ) ( ASSINAR CONTRATO ) ( CERTIFICADOS E RELATORIOS )

Flanos de
assinatura

Verificar Hash

Sair

us dos arquivas

documento

* Assim que o arquivo ¢ submetido na plataforma, € gerada a assinatura digital pro documento (chamada Hash) e
ele estard pronto para ser enviado para certificacdo em Blockchain apds o pagamento

Assinatura digital do documento:

caspqdheeafodzBdsoyriotddabisagofiasesrzs7eagazacdezfssaase14b

Assinatura digital ndo certificada. Certificando

Arquive adicionado com sucesso 30 sistema. Redirecionando_

* Conclua o pagamento com cartido de crédito ou inserindo um cupom de crédito. Assim que o pagamento for
confirmado, o documento serd enviado para certificacdo no Blockchain.
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Informacodes sobre o documento

Resumao do pedido

il

Walow el mads am raaks

<

ER DETALHAMENTO DA COSRAMCA

o T

Detalhes do documento

Hash do documento

€255
Servico
RS1E o ;
Startus
Diata da criscio
'

RECHSTRAR DOCUMENTD

¢ Assim que o documento for certificado em Blockchain, vocg terd acesso ao Certificado de Autenticidade dis-
ponivel na coluna A¢oes. Este documento fornecera os dados da transacéo e o carimbo de tempo do documento

Perfil

PACWeb
OMySign
Créditos

Flanos de
assinatura

Certificados e Relatérios

BLOCKCHAIN

Hash Pago
94B87cb8244 @ v

cofBab7sfisfeazscbosbadbas @ x

fb88130e3 v

CARTORIO
Registro OriginalMy Criado em Acoes
v
5 Solicitar Certificado de Autenticidade
Mais Informagdes
7

4.1. Certificagcao unitaria
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4.1.2 Verificando sua PACDigital

Para efetuar a consulta, é necessdrio ter a posse do documento que foi certificado. A consulta de qualquer documento
na plataforma pode ser realizada de forma gratuita, quantas vezes desejar e em qualquer momento.

* Acesse o site: originalmy.com, desca até a parte inferior do site e clique em Verificar autenticidade
Ferramentas

erificar
autenticidade

erificar assinatura

Assinar contrato

Verificar Hash

* Clique para selecionar o arquivo previamente certificado. Submetendo o documento a plataforma, todas as
informagdes relativas ao registro aparecerdo na tela.
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Detalhes do documento

Hash do documento™

Servico

Status

Cerliicado em Blockchain

Data da criacdo

CRT

Blockchains
Abaioo estao as reces de blockchains publicos onde

DCR
Stamp:
03/06/ 2020 220000 IGMT-03 00
Blockstamp:
03/06/2020 231137 (GMT-03:00

VERIFICAR MO BLOCKCHAIN

Assim que o arquivo é submetido a plataforma, a assinatura digital (Hash) € recalculada e caso o documento ndo tenha

sofrido nenhuma alterag@o, € apresentado o status atual do documento:

* Aguardando pagamento. (Quando a assinatura digital ndo € encontrada)

¢ Certificado em Blockchain. (Quando a assinatura digital € encontrada)

4.1. Certificacao unitaria
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CAPITULO D

PACWeb - Coleta de provas na internet

5.1 O que é?

Deseja gerar uma prova de que determinado contetido estava disponivel em algum site em certo momento? A extensio
PACWeb da OriginalMy gera a Prova de Autenticidade que vocé precisa!

Aviso: Esta ferramenta cria uma prova adicional e complementar que podera ser utilizada em conjunto com outras
provas que ajudem a montar um perfil de comportamento que serd analisado pela justica.

Este aplicativo faz uma cépia do conteido que estd sendo visualizado no browser e te fornece um relatério completo
comprovando quando e onde esta informacdo estava disponivel. Além disso ele ja registra uma assinatura digital Gnica
e exclusiva que identificard esse documento no nosso site, para fornecer uma prova de autenticidade com carimbo de
tempo, confirmando o momento em que o conteddo estava disponivel.

A PACWeb ja é reconhecida pelos Tribunais como vélida em processos judiciais (art. 369 do CPC/2015). Contamos
com mais de 9 mil provas coletadas para utilizagdo em processos, e mais de 120 escritérios de advocacia como clientes.

5.2 Instalacao e Uso

Instale a extensdo utilizando a webstore do Chrome ou clique neste link: https://chrome.google.com/webstore/detail/
pacweb/lipchhllklhmehInknonpkjgaolabkfd ?utm_source=chrome-ntp-icon
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#& chrome web store

@ PACWeb [T —
Oferecido por: originalmy.com

YWk 8 | Produtividade | L 1000+ usuarics

Visdo geral Praticas de privacidade Comentérios Suporte Itens relacionados

@

How to collect evidence
with PACWeb plugin?

_‘ - [ = e =1
iyl [SETE— -
h £
y ol i)
— %
Visit the content Open PACWeb See a preview After certification,

link you want to  plugin and click  and certify your  access the report
preserve capture report and certificate in
the logged area

5.2.1 Instalacao da Extensao OriginalMy no Chrome

Nota: O plugin s6 pode ser instalado em navegadores Chrome.

Ap6s a instalagdo recomenda-se recarregar o browser ou as ‘tabs’ onde se encontram os sites.

Nota: Sempre utilize links permanentes (permalinks) para a pagina que deseja registrar.

Procure ndo solicitar a gravacao do feed inteiro do Facebook ou do Twitter. Como a ferramenta percorrerd a pagina e
o feed dessas redes sociais tende ao infinito, provavelmente seu computador nio terd memoria suficiente para carregar
a pagina inteira e converté-la para PDF.

Se vocé deseja gerar uma prova de existéncia e autenticidade sobre um conteido encontrado na Internet, ¢ muito
importante que vocé especifique exatamente qual o contetido que deseja registrar, seja um artigo em um blog, no
Facebook ou no Twitter por exemplo.

Para acessar diretamente o link permanente do post que deseja registrar, redes sociais como Facebook e Twitter (e
muitos outros) disponibilizam os chamados links permanentes (ou permalinks). Veja abaixo formas de encontrar os
links permanentes:

Para acessar o permalink de um post no Facebook

M OrigipalMy.com

Acreditando nas pessoas de olhos fechados!

O Estadao reproduziu em portugués o artigo que foi capa da The
Economist, onde explicam e apresentam diversos beneficios no uso do
Blockehain.

O Blockchain é a tecnologia utilizada pelo OriginalMy.com, para dar
confianga certificados de autenticidade emitidos.

Clique na data da postagem que o Facebook abrird o post em uma pégina exclusiva, exibindo todos os comentarios
relativos a ela.
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Para acessar o permalink de um comentario no Facebook

@0 =stou empolgado iniciatival

Unlike - Reply - Message - @Al - October 28 at 12:01pm

Clique na data do comentdrio que o Facebook abrird a postagem com o comentdrio no topo. E muito util quando
a postagem possui mais de 50 comentdrios e vocé deseja registrar a postagem com um comentdrio especifico. Para
acessar o permalink de uma postagem no Twitter:

Permalink no Twitter

Creative Commons “creativecommo @
Editors quit top linguistics journal to pr‘ sstClisevier's exorbitant subscription

fees insidehighered.com/news/2015/11/0... #OA via @insidehighered

s

5.2.2 Botao OriginalMy na Barra de Extensdes do Chrome

Apés abrir exatamente a pagina com o conteido que deseja registrar, basta clicar no icone do aplicativo que ele
comecard a varredura pelo site sendo visualizado no momento.

LA R 3 (1) Driginaiby.com - “A o )
«2CHh B ril‘ns:.‘{-‘www‘.‘luc‘s‘bnt‘)k.“com.-‘érlgu.nallkiy-t.:orrv‘i;ns‘ts.:ﬁ.mé':'..'9.2.?"%9?;.\.2; @ o [N W] = |

OriginalMy.com shared Daruni Healthcare's photo
November 1 at 4:3%pm -

SPONSORED ¥ Create Ad

"A principal mentira @ a que contamos a nds maesmos” - Friedrich Nietzsche

Sell Products On Facebook
www . shopify.com
aking money online start with your Facebook

p11nc1p l
ﬁ—%ﬂx}; LE CO

E-book: Como CRAM ajuda as pequenas e...
Www saleghn':e com
CRM é a e

e
S ew

podem entrar..,
fb.com/DaruniOficial Daru

healthcare

US) - Privacy - Terms - Cookles -
Ad Choices[> - Mare -

Daruni Healthcare
Novernber 1 at 10:07am - @

Facebook & 2015
#daruni #parapensar #mensagemdodia

Solicitacao de Registro em OriginalMy.com

Ap6s a varredura, ele solicitard o registro em OriginalMy.com (que s6 serd efetivamente registrado ap6s confirmacio
do pagamento) e disponibilizard um relatério em formato PDF para ser usado como prova de autenticidade.
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® 8 ® @ ooamos ce Assinatun o | x - |-ﬁ|!|lﬂ.|

& & C # @ hupssioniginalmy.com/detail0ca78581 10208<a7 051a23ci4183c01807%0 O8O0

Documento ainda nao
certificado no Blockchain.

Efetue o pagamento logo abaixo para efetuar o

registro e ter acesso ao certificado de autenticidade

Assinatura digital gerada em: 03-11-2015 18:34:11

Assinatura Digital do Documento.

0c978681c662206e99b8db10298ca748e05fe863ba%b851a23cf41f3c018e7f0

Nota: Este documento serd a prépria chave de acesso em OriginalMy.com para futuramente consultar o status de
certificacdo e acessar o certificado de autenticidade emitido apds a confirmacao de registro.

5.2.3 Dica

Sempre redimensione o browser para ajustar seu tamanho ao conteido que deseja registrar. O arquivo final ficara
menor e utilizard menos meméria do seu computador.

Nota: Tanto este aplicativo quanto o site OriginalMy.com respeitam a sua privacidade.

Nota: Nao tomamos conhecimento ou armazenamos informagdes referentes ao contetido do seu documento, somente
da assinatura digital Unica e exclusiva que € calculada diretamente no seu browser. Portanto é responsabilidade do
usudrio salvar os documentos originais e outros arquivos em locais seguros para garantir a integridade, fazer backups
dos mesmos e distribui-los somente entre as partes interessadas.

Nota: Este aplicativo para o browser Chrome gera uma cépia do contetido que estd sendo visualizado no browser
e fornece um relatério completo comprovando quando e onde esta informagao estava disponivel. Além disso ele ja
registra uma assinatura digital dnica e exclusiva que identificard este documento em OriginalMy.com para fornecer
uma prova de autenticidade com carimbo de tempo, confirmando o momento em que o conteido estava disponivel.
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Vocé pode encontrar este contetido no nosso blog neste link
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CAPITULO O

Autenticacao Notarial

6.1 O que é?

Consiste na Autenticagdo da cépia de uma pagina Web, fornecida ao Cartério por um cliente previamente cadastrado.

6.2 Utilizacao

Na pégina web selecionada, o usudrio gera o relatério automaticamente através da ferramenta (plugin do chrome
browser). Conforme o tépico Prova de Autenticidade para Contetido Web

Este relatério, previamente certificado em blockchain, possui uma cépia e o endereco eletrdnico da pagina web, assim
como registro do momento em que o usudrio gerou o relatério.

O Cartério acessa a pagina web selecionada e efetua uma cépia da mesma.

O Cartério realiza a Autenticagdo Digital da cépia da pagina web, e a disponibiliza, juntamente com a Declaracdo de
Servico de Autenticacdo de P4dgina Web.

O documento € disponibilizado como uma Declaragdo de Servico de Autenticacdo de Pagina Web e se torna piblico e
verificavel atrdves do endereco eletroninco: http://web.autdigital.azevedobastos.not.br
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CAPiTULO 7

OMpyPass - Identidade digital

7.1 Sobre

Através do nosso app, a plataforma faz a identificacdo completa do usudrio. Isso € necessdrio para gerar mais seguranga
juridica em ac¢des que normalmente sio reguladas.

Por isso optamos por colocar um nivel de seguranca a mais, relacionado a identidade dos nossos usudrios.

Neste primeiro momento, com esta identidade o usudrio podera assinar contratos, inclusive através do site, por exem-
plo. Mas estamos expandindo os usos para coisas interessantes como efetuar login em sites sem precisar colocar senha
e até a possibilidade de se registrar em sites sem a necessidade de preencher longos formuldrios.

Estes tipos de funcionalidades s@o possiveis apenas quando hé a valida¢do de identidade de maneira adequada.

7.2 Como funciona

No momento em que o usudrio faz seu cadastro através do app, ele passa por diversas validacdes automaticas e
manuais. Isso acontece em trés etapas:

7.2.1 1) Cadastro pelo app e validacoes preliminares

a) Criagdo de usudrio e senha

b) Valida¢do do email

¢) Validacdo do aparelho celular

d) Validacdo do CPF em redes publicas

e) Foto selfie do rosto do usudrio, feito diretamente com o app

f) Foto do documento, de maneira que seja possivel identificar tanto o usuario como o nimero do documento de
identificacdo
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g) Criacdo de uma Identidade Blockchain, cuja parte privada fica armazenada apenas no celular do usudrio, sem
contato com nossos sistemas ou outras pessoas. A informacao publica é enviada para os nossos servidores para
validagdo.

Nota: Os nossos sistemas, funciondrios ou colaboradores nunca terdo contato com as palavras utilizadas para gerar a
sua identidade blockchain. Somente o usudrio que a criou tem conhecimento sobre ela.

Nota: A suaidentidade blockchain fica associada ao seu niimero de CPF publicamente em um blockchain, permitindo
a verificacdo 24 horas por dia, 7 dias por semana.

Aviso: NUNCA revele suas 12 palavras para outras pessoas. Elas representam a sua identidade blockchain.

7.2.2 2) Pesquisa automatica em redes publicas

Ap6s a criagdo da conta e criag@o da identidade blockchain, o sistema faz uma busca em redes ptiblicas para efetuar a
valida¢do do CPF.

7.2.3 3) Validacao manual por um ser humano

Ap6s a validagdo do CPF e outras informagdes em redes publicas, o sistema envia automaticamente as informagdes
para validacdo manual dos dados, fotos e demais informagdes. Nesta etapa, caso seja detectado algum tipo de in-
consisténcia nas informagdes, o cadastro € bloqueado e o usudrio s6 poderd continuar o uso apds fornecer algumas
informagdes e passar por nova andlise.

7.3 ldentidade Blockchain

A identidade blockchain utiliza criptografia forte de dltima gerag@o para ser criada.

Nota: A Identidade Blockchain € criada utilizando criptografia de chaves assimétricas baseada em tecnologia Block-
chain.

Essa identidade é composta de duas partes:

1) Parte privada: Conhecida como chave privada, fica armazenada somente no celular do usudrio, criptografada, e
pode ser recuperada a partir das 12 palavras fornecidas em caso de troca de celular, reinstalagdo, etc.

2) Parte priblica: Também conhecida como chave publica, endereco de wallet ou apenas identidade blockchain, é
a identificacdo publica e serd armazenada no blockchain associada ao CPF do proprietario.

7.4 Troca de celular

Em caso de troca de celular, reinstalacido do app ou login em um novo celular, o sistema detectard automaticamente a
troca e solicitard uma nova validag@o nos dados.
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7.5 Recuperacao da identidade blockchain

Em caso de troca de celular, reinstalacao do app ou login em um novo celular, mesmo o sistema solicitando novamente
a validacdo dos dados, ele fornecera uma oportunidade para recuperar a identidade blockchain fornecida anteriormente.

Entdo ele solicitard o conjunto de 12 palavras (que o usudrio anotou em um papel e guardou em local seguro no mo-
mento do primeiro cadastro). Se o usudrio colocar as 12 palavras corretas, o sistema fard a restaura¢io da identidade.

Caso o usudrio ndo tenha as palavras ou erre muitas vezes, entao o sistema efetuard o processo de criacdo de uma nova
identidade, como efetuado no processo de cadastro.

Ainda serd possivel verificar todos os contratos assinados com as identidades anteriores.

Aviso: Em caso de troca de identidade blockchain, os contratos pendentes de assinatura deverdo ser registrados
novamente na plataforma.

Em caso de troca de identidade blockchain, os contratos pendentes de assinatura deverio ser registrados no-
vamente na plataforma. Isso acontece porque o blockchain aguarda a assinatura através da identidade blockchain
anterior e, por ser uma rede imutavel, ndo € possivel alterar as informagdes que ja foram registradas e confirmadas na
rede.

7.6 Recomendacoes

Recomendamos o uso da identidade blockchain na qualificag@o das partes, em contratos. Leia mais aqui: http://docs.
originalmy.com/pt_BR/latest/80-recomendacoes.html#contratos

Nota: Lembre-se de sempre armazenar as 12 palavras em local seguro e nunca as compartilhe com qualquer pessoa.
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CAPITULO 8

Certificado de Autenticidade

8.1 Oqueé

O certificado de autenticidade utiliza criptografia para comprovar que o conteido de algo ndo foi alterado.

Tecnicamente, utilizamos o algoritmo ECDSA-256 para gerar o certificado, utilizando a identidade blockchain do
OriginalMy representada pela chave ptblica 1oriGMy27TK1YyrJuYxPvRparcfSHKuxs

8.2 Exemplo de certificado

Certificado 256-bits ECDSA.

#aw#k inicio chave publica (address) #&##s
1oriGMy2 7TK1YyrluYxPvRparcfSHKuxs
#a#w# fim chave publica (address) #e#s#

##### inicio assinatura 256-bit ecdsa (signature) ##¥e#
GwgghzFTuvIZmSRhPPju+AplITE54VedyNopZPULc8ewgxC5FL/GgIA4PwmgDvYUj ul4wIEL+LHD10LWF2CPCUK=
gae#w fim assinatura 256-bit ecdsa (signature) ##F&ss

##@## inicio conteudo certificado digitalimessage) #wmew
----— inicie assinmatura digital documente (sha256) —————
feB43c81998eedladeedbleadb50289130bdBda23e25043e2a5622ab57e703d4
————— fim assinatura digital documento (5ha256) ———-
--——-- inicic codigo da transacao blockchain —-——-

BTC TX @bade289ec51b5daZle6cf43dfOE0R6echE165015842af951b5bB5T9c5eb9829
ETC TX @x3267777798327c6576d8291a2446108abe3945d78c3b329be42630cBE66cARTE
DCR TX 1c387a42de5a952916c357 747eeBcS5cBledbdd 4437 754c25T8Rabe782ar5874
DCR MERKLE 7ae3babe&laSbc59cB6ceaccl®19471cb5cd2dlaaielebel@de56badb788bBE1
————— fim codigo da transacao blockchain ---—

————— inicio videos confirmacao (sha256) -—-—

————— fim videos confirmacao (sha256) —-—
##### fim conteudo certificado digitalimessage) ##ewe
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8.3 Como verificar o certificado

1. Entre no site https://insight.bitpay.com/messages/verify
2. Preencha as informagdes de acordo com a imagem abaixo

3. Clique no botdo Verify
Verify signed message

Address 19rGMYRTTKIYCuY xPyRparcfaHKuxs

Signature GwaghzETuviZmSRhPPIu+ARJIT654VedyNopZPULcBowgxCaFL/Gg9A4PwmMC
Message —- inicio assinatura digital documento (sha25s6) —-
FeB43c81998eel1adeedb1eadb50289F39bd0da23e25043e2a5622ab57e703d
4

—- fim assinatura digital documento (sha256) —

—-inicio codigo da transacao blockchain ——-

BTCTX
Obade2B89ec51b5da21e6cf43dF0B006ec68165b15842af951b5bB5FIc5eb9829
ETCTX
0x32677777T98327c65f6dB391a2446F08a6e3945d78c3b329be42630cB666C40
fo

DCRTX
1c307a42de5a952916c357747eeBc5cB0ed60df443F754c25FB0a6eTB2af5874
DCR MERKLE
Tae3babe81a5bc59c86ceacc1019471c65cd2d1aal3elebel04e56bad6788b881
—- fim codigo da transacao blockchain -—-

—- inicio videos confirmacao (sha2s6) -—

—- fim videos confirmacao (sha256) —- 4

Verify

The message is verifiably from 1oriGMy27TK1YyrJuYxPvRparcF5HKuxs.

Informacdes do certificado

¢ Chave Publica (address) Identidade Blockchain do OriginalMy, utilizada para assinar o certificado digital de
autenticidade

» Assinatura ECDSA-256 bits (signature) Esta € a assinatura digital gerada através da identidade blockchain do
OriginalMy. Essa assinatura € essencial pois ela comprova que o contetido nao sofreu alteracao.

» Conteudo do certificado digital (message)
E composta de 3 partes:
1) Assinatura digital do documento autenticado

2) Enderecos (codigo da transac¢do) onde voc€ encontra o registro da assinatura digital nos block-
chains

Obs: No blockchain Decred vocé encontrard o DCR MERKLE ao invés da assinatura digital

3) Assinaturas digitais dos videos de confirmacao (caso existam)
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cAPiTULO 9

Blockchains e verificacao de registros

9.1 Calcular manualmente a assinatura digital (hash SHA256)

9.1.1 O que é um hash
O hash, também conhecido como checksum ou assinatura digital, ¢ uma informacdo que resulta do célculo feito por
um algoritmo de criptografia em um arquivo fornecido.

O algoritmo 1€ todos os bits de um arquivo e calcula uma informacdo dnica e exclusiva que representa 0 mesmo
arquivo. E como se ele calculasse o DNA do arquivo, onde cada arquivo diferente possui o seu e nunca dois arquivos
com contetidos diferentes possuirdo o mesmo DNA.

Isso significa que ao ler o mesmo arquivo novamente, ele ird resultar na mesma assinatura digital. Caso seja calculado
uma assinatura digital diferente, significa que o arquivo sofreu alteracdes.

O algoritmo utilizado pelo OriginalMy para calcular a assinatura digital dos documentos é o SHA256, que é o mesmo
algoritmo presente nos certificados e-CPF e e-CNPJ homologados pelo governo.

9.1.2 Como calcular manualmente a assinatura digital

Abra o terminal no seu computador:

¢ Mac

’# shasum —-a 256 <nome_do_arquivo>

e Linux

’# sha256sum <nome_do_arquivo>

¢ Windows

O windows ndo possui qualquer ferramenta nativa para calcular a assinatura digital de documentos.
* Pode ser feita a instalacdio de uma ferramenta no PowerShell: https:/gallery.technet.microsoft.com/
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PowerShell-File-Checksum-e57dcd67 * Ou a utilizagdo de alguma ferramenta online, como http://www.
conversion-tool.com/sha256

9.1.3 O que o OriginalMy faz com essa assinatura digital?
O OriginalMy efetua a certificagdo dessa assinatura digital, calculada a partir do documento fornecido pelo usudrio,
em diversos blockchains, publicos e/ou privados.

No momento em que o blockchain confirma o registro de autenticidade, ele recebe um carimbo de tempo (timestamp)
que comprova o momento da certificagao.

Como os blockchains ptblicos tem como premissa a imutabilidade e transparéncia, o registro da assinatura digital
nunca mais poderd ser removido ou alterado, servindo de prova de que naquele momento certo documento digital
existia. E ainda pode ser consultado livremente 24 horas por dia, 7 dias por semana, gratuitamente.

9.2 Bitcoin Blockchain

9.2.1 Sobre

O Blockchain do Bitcoin foi o primeiro blockchain a ser construido (ou descoberto, dependendo do ponto de vista).
Quando o OriginalMy foi desenvolvido, ainda ndo existiam tecnologias blockchain que estivessem funcionando de
maneira estdvel por tanto tempo, com uma equipe de desenvolvimento consistente e ativa.

Por este motivo a plataforma foi inicialmente desenvolvida com base neste blockchain

9.2.2 Como verificar

* Entre no site Blockchain.info e cole o Cédigo da Transacdo na caixa de busca (Search).
* Em Scripts, clique em ‘Show scripts & coinbase’ para exibir o campo ‘Output Scripts’.
* Encontre a linha OP_RETURN e confira a assinatura digital do documento.

Alguns servigos como Coin Secrets ou blockchain.info’s list podem ajudar a localizar transa¢des OP_RETURN
mais facilmente.

Nota: A existéncia dessa transa¢do no Blockchain prova que o documento existiu no momento da transacio e foi
incluida junto ao bloco

9.3 Ethereum Blockchain

9.3.1 Sobre

O registro de autenticidade nos blockchains com tecnologia Ethereum séo feitos através de aplicacdes descentralizadas,
desenvolvidas exclusivamente para este fim.
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9.3.2 Como verificar

Enderecos: https://github.com/OriginalMy/originalmy-dapp-addresses/blob/master/contract-addresses.js

Fungdes dos smart-contracts: https://github.com/OriginalMy/originalmy-dapp-addresses

9.4 Ethereum Classic Blockchain

9.4.1 Sobre

Em 16/Jun/2017 optamos por migrar todos os smart-contracts para Ethereum Classic devido a elevag¢do do preco do
Ethereum, tempo de bloco e problemas com transacdes que desapareciam.

O registro nos blockchains com tecnologia Ethereum Classic sdo feitos através de aplicacdes descentralizadas, desen-
volvidadas exclusivamente para este fim.

9.4.2 Como verificar

Enderecos: https://github.com/OriginalMy/originalmy-dapp-addresses/blob/master/contract-addresses.js

Funcdes dos smart-contracts: https://github.com/OriginalMy/originalmy-dapp-addresses

9.5 Decred Blockchain

9.5.1 Sobre

O registro de autenticidade em Blockchain Decred € feito através de um método chamado pool de registros ou registro
compartilhado. Este método utiliza uma versdo customizada do projeto Drctime, que se baseou no OpenTimestamps
para sua construgio.

Nao sdo feitos registros de autenticidade individuais nesse blockchain. As assinaturas digitais sdo acumuladas e depois
de certo tempo, elas sdo agrupadas e somente um registro, que representa todo o bloco, é gravado no blockchain.

Ele funciona da seguinte maneira:

» No espaco de uma hora, o sistema acumula todos as assinaturas digitais dos documentos submetidos na plata-
forma da OriginalMy.

* De hora em hora ele agrupa todas as assinaturas digitais acumuladas naquele intervalo e calcula uma assinatura
digital para o bloco, que é chamada de merkle tree.

* A assinatura digital (merkle tree) do bloco de assinaturas digitais € certificada no blockchain.

9.5.2 Como verificar

* Entre no site https://mainnet.decred.org e cole o Cédigo da Transacdo na caixa de busca (Search).
* Abaixo de Details, clique no sinal +

¢ Encontre a linha OP_RETURN e confira o merkle tree fornecido.
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9.6 Curiosidades

Nota: A certificagdo e assinatura de contratos acontece somente na rede Ethereum Classic

Nota: A cada novo cadastro, com email validado, o usudrio do OriginalMy ganha um voucher com certificacées free,
que acontecem somente na rede Decred.

Nota: A certificacio na rede Decred faz uso de uma rede centralizada, porém aberta e piiblica. E centralizada porque
precisa agrupar os registros por um certo periodo de tempo.
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capituo 10

API para integragao com sistemas

Nota: A documentacdo para integragdes foi movida para https://developers.originalmy.com/
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capituo 11

Recomendacobes

11.1 Contratos

Este manual foi elaborado com o intuito de orientar os usudrios que pretendem utilizar o aplicativo fornecido pela
OriginalMy para formalizacdo de contratos.

Aviso: O conteiddo é meramente informativo e ndo dispensa a consulta a um advogado.

Recomendamos apenas duas alteragdes em seu contrato tradicional:
1. Insercdo da identidade blockchain e
2. Inclus@o de uma cldusula no final do contrato reforcando a conformidade com a lei MP2200-2/2001.

Para ser possivel inserir todas as informagdes recomendadas, é essencial que todos os signatdrios tenham tomado as
seguintes acdes:

* Instalado no smartphone o aplicativo OriginalMy Blockchain fornecido pela OriginalMy (disponivel para os
sistemas Android e i0S);

* Validado o cadastro fornecendo todas as informagdes requisitadas.

Ap6s instalacdo e validacdo do cadastro de todos os signatdrios, recomendamos a inclusdo das informagdes abaixo
em todos os contratos que utilizam o modelo de assinatura eletronica fornecido pela OriginalMy através do aplicativo
OriginalMy Blockchain:

11.1.1 Identidade Blockchain na qualificacao das partes

Na qualificag@o das partes (identificacdo dos signatdrios), incluir também a informacdo sobre sua identificacdo no
blockchain conforme exemplo abaixo:
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Nota: Nome completo, nacionalidade, estado civil, profissdo, inscrito no RG sob n° 00.000.000-0 e no CPF sob n°
000.000.000-00, residente a Av. Xxxxx, n° 00, Bairro, Cidade, Estado, CEP 00000-000, identidade blockchain xxxx

Para encontrar a identidade blockchain, basta seguir os passos:
* Faca login no aplicativo OriginalMy Blockchain;
* Clique no menu no canto superior esquerdo;
* Clique em Meu Cadastro

» Toque na sequéncia de letras e nimeros na frente do item Blockchain ID que a sequéncia serd copiada para a
area de transferéncia;

* Cole a informacao copiada no local que preferir (e-mail, Whatsapp, Slack, etc.)

o T ol 48% 8 20:39

“ Home

Meu Cadastro

1 EmaiL ASSINAR DOCUMENTOS
Assinar

|", | PASSWORD

Todos Contratos
D Lembrar squeci minha senha

Desconectar

Entrar com Facebook

Cadastre-se agui

11.1.2 Recomendacao de Clausula de Conformidade

Recomendamos inserir uma cldusula ao final do documento, indicando a MP 2200-2/2001 que valida o modelo de
assinatura e dispensa a utilizacao de um certificado ICP-Brasil. Segue um exemplo:

Aviso: Este ¢ um exemplo de redagdo de cldusula genérica e ndo dispensa a consulta a um advogado.

Nota: Clausula XX: As Partes declaram e concordam que o presente instrumento, incluindo todas as paginas de
assinatura e eventuais anexos, todas formadas por meio digital com o qual expressamente declaram concordar, repre-
sentam a integralidade dos termos entre elas acordados, substituindo quaisquer outros acordos anteriores formalizados
por qualquer outro meio, verbal ou escrito, fisico ou digital, nos termos dos art. 107, 219 e 220 do Cédigo Civil.
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Adicionalmente, nos termos do art. 10, § 2°, da Medida Proviséria n° 2.200-2, as Partes expressamente concordam
em utilizar e reconhecem como vélida qualquer forma de comprovacdo de anuéncia aos termos ora acordados em
formato eletronico, ainda que ndo utilizem de certificado digital emitido no padrdo ICP-Brasil, incluindo assinaturas
eletronicas na plataforma OriginalMy (www.originalmy.com). A formaliza¢do das avencas na maneira supra acordada
serd suficiente para a validade e integral vinculagdo das partes ao presente Contrato.

11.2 Documentos

Este documento foi elaborado para auxiliar os usudrios a registrarem a autenticidade de seus documentos de forma
segura e permanente.

11.2.1 Tipos de arquivos
Pode ser feito o BitRegistro de qualquer arquivo digital na plataforma OriginalMy, sendo assim, arquivos de texto,
imagens, fotos, desenhos, videos, sons, tudo o que for digital podera ter a sua autenticidade registrada.

Um BitRegistro, por exemplo, pode contemplar um arquivo digital independente do nimero de paginas ou do tamanho.

11.2.2 Por que utilizar?

O BitRegistro, ou registro de autenticidade em blockchain, é recomendado quando h4 intencdo de comprovar:
* autoria: de uma obra, projeto ou criagdo;
¢ imutabilidade: de um ato, de um contrato ou acordo;
* data do acontecimento: para que fique gravado o momento da acdo que se quer registrar;

* partes vinculadas: quem s@o as pessoas envolvidas na a¢do, projeto, acordo, etc.

11.2.3 Quando fazer seu BitRegistro?

O ideal é que seja certificada a versdo final do documento, quando ndo houver mais nenhuma alteragdo a ser feita.

Em caso de qualquer altera¢do, o documento ficard diferente do certificado anteriormente e serd considerado como um
novo documento. Por este motivo serd necessario um novo BitRegistro para o mesmo.

Sempre que possivel, recomendamos que o arquivo seja convertido para a extensao .pdf (para que néo sofra alteragdes
como salvamento automaético), além de guardar vérias cépias do arquivo em locais seguros, como: Dropbox, Google
Drive, OneDrive, além de backups em midias externas (pen drives, HDs, etc).

Nota: Como o OriginalMy ndo armazena documentos ou o contetido dos seus documentos digitais, a guarda e
backups dos documentos certificados € de responsabilidade do proprietario do documento. Faga cépias e as distribua
para todos os interessados que necessitarem verificar a autenticidade.

Nota: Pode: O arquivo pode ser copiado e/ou enviado para outras pessoas. O nome do documento pode ser alterado
apds o registro.

Nao pode: Abrir e editar o documento apds o registro. Nao pode abrir o documento original em ferramentas que
possuem salvamento automatico sob o risco de ser alterado.
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Para contetido que contenha propriedade intelectual, € muito importante que o registro de autenticidade em Blockchain
seja feito antes da publicacdo, garantindo assim, que a primeira certificagdo do contetdo seja a do préprio autor. Em
caso de disputa, poderd comprovar a precedéncia do seu material.

11.2.4 O que certificar?
Ha indmeros casos de utilizacdo do registro de autenticidade em Blockchain, vamos citar apenas alguns casos, que
ndo se limitam as aplicagdes apresentadas.

* Projetos académicos: pesquisas cientificas, trabalhos de conclusio de curso, monografias, dissertagdes de mes-
trado, teses de doutorado, material didatico, metodologias de ensino;

* Design: pegas publicitarias, projetos, criagdes, propostas;
* Artistas: letras, partituras, melodias, livros, fotos, certificados de autenticidade, roteiros;
* Empreendedores: logos, marcas, projetos, invencdes, ideias de negécio, produtos;

* Empresas: contratos, acordos, propostas, termos de concordancia, processo produtivo, cadeia produtiva, certifi-
cacdo de produtos, certificados de cursos, votacdes, atas, delibera¢des, prestacio de contas, inventarios, apélices,
etc.

Aviso: O BitRegistro na OriginalMy ndo substitui o registro em institui¢des governamentais, quando previsto em
lei.

11.2.5 Como funciona?
Quando o documento é submetido & plataforma da OriginalMy, é calculada uma identidade tnica e exclusiva para
aquele documento. Essa identidade dnica é chamada de Assinatura Digital ou Hash.

Quando o hash do documento € certificado no Blockchain, ele é copiado em todos os computadores do mundo que
estdo ligados a rede a qual o blockchain pertence, dessa forma, a certificacdo € multiplicada milhares de vezes, garan-
tindo assim que ela nunca serd apagado da rede.

11.2.6 E seguro?

Sim e de muitas formas diferentes:

 Perenidade: Uma vez certificado, sempre serd possivel fazer a consulta do documento no blockchain, indepen-
dente da existéncia da OriginalMy;

 Imutabilidade: Qualquer alteracdo, por menor que seja, altera a identidade do documento e isso torna muito
facil a detec¢do de fraudes e altera¢des em contratos por exemplo;

* Confidencialidade: em nenhum momento a OriginalMy tem acesso ao conteido do documento submetido a
plataforma;

e Legalidade: Toda a plataforma foi construida com embasamento legal para que os documentos certificados
tenham forga de prova.

11.3 Recomendacoes de Seguranca

1) Faca backups
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Faca backups do documento original em diversos lugares. Compartilhe esses arquivos com todos os
interessados

Nota: Vocé pode alterar o nome do documento. Vocé€ ndo pode abrir, alterar e/ou salvar o documento pois serd
considerado um documento diferente do registrado anteriormente

2) Guarde o cddigo da transacao
O cddigo da transacdo € o endereco onde vocé encontra o seu BitRegistro em cada um dos blockchains
3) Guarde a Assinatura Digital do seu documento

4) Faca download do seu certificado digital e armazene-o na mesma pasta do documento

Aviso: O salvamento automadtico dos programas pode alterar internamente o documento, portanto utilize uma
cOpia caso queira visualizar seu conteido. Em caso de alteracdo no documento € necessario um novo registro. Este
registro € védlido apenas para o original, sem alteragdes. Qualquer alteracdo no original invalida a identificacdo da
assinatura digital, pois o mesmo deixa de ser o documento registrado

11.3. Recomendacé6es de Seguranca 55



Documentacao OriginalMy, Release 1.0

56

Capitulo 11. Recomendacodes



capiTuLo 12

Perguntas frequentes

12.1 O que é Assinatura Digital?

E uma identidade tnica e exclusiva do documento, que comprova:
* Autenticidade: Comprova que o documento € ele mesmo
¢ Integridade: Qualquer alteracdo faz com que a assinatura nao corresponda mais ao documento

* Irretratabilidade ou nao-repudio: Nao € possivel negar a autenticidade do documento

12.2 O que é o Cdédigo da Transacao?

E o endereco onde o certificado digital ficard armazenado dentro do Blockchain. Através do cédigo da transagdo é
possivel encontrar o certificado digital.

Dentro da transac@o é possivel encontrar o certificado digital registrado na drea de scripts, dentro do script chamado
OP_RETURN, por exemplo:

Ex.: OP_RETURN c4569950f2a51432a8fcf93a62bb15a1365e42dbcce7f9b329ea0dfe36dd6ddd4£5249474d59

Nota: Pode ser que alguns sites ndo exibam essa informacdo diretamente, por exemplo: no site blockchain.info é
necessario clicar em ‘Show scripts & Coinbase’

12.3 O que é um Certificado Digital?

Um certificado € usado para ligar uma entidade a uma chave piblica (como uma assinatura digital).

O nosso certificado digital é composto de duas partes, no seguinte formato: [assinatura digital];[hora legal brasi-
leira];[identificacdo do emissor].

57



Documentacao OriginalMy, Release 1.0

Exemplo (em uma tnica linha, sem quebra): 6a3fa2e2c7a6eb66f82116bb75c6953e8eb80e2cc7d2745a9ade8e210d0815¢2d641
3b 323031362d30362d30382030303a30343a323020555443 3b 4£5249474d59

* Hora legal: E a Hora Legal Brasileira (HLB), coletada nos servidores NTP (pool.ntp.br) sincronizados com o
Observatério Nacional (ON).

+ Identificacdo do Emissor: E a sequéncia 4f5249474d59 em hexadecimal, que significa ORIGMY.
« Assinatura Digital: E a prépria assinatura digital do documento
No certificado digital do exemplo acima:

* 3b: separador de campo em hexadecimal, se convertido mostra o texto ;’

* 323031362d30362d30382030303a30343a323020555443: E hora legal brasileira, em hexadecimal. Se conver-
tido mostra o texto 2016-06-08 00:04:20 UTC

* 4£5249474d59: ¢ identificacdo do OriginalMy.com, em hexadecimal. Se convertido, mostra o texto ORIGMY

6a3fa2e2c7abeb66f82116bb75c6953e8eb80e2cc7d2745a9ade8e210d0815¢2d641: € a propria assinatura digital do
documento

12.4 O que é o Blockchain?

Blockchain (‘cadeia de blocos’ em inglés) é um banco de dados distribuido (livro-razdo) de contabilidade piblica que
registra as transagdes bitcoin em uma rede ponto-a-ponto.

O sistema blockchain utiliza a sua prépria unidade de conta monetdria chamado Bitcoin. O sistema ndo depende da
confiancga entre os diferentes usudrios (nds da rede). Qualquer pessoa pode controlar e monitorar um né do sistema.

A rede bitcoin funciona de forma autbnoma, sem um banco de dados central ou tnico administrador central. O
blockchain € executado e mantido coletivamente por diversos nds da rede peer-to-peer para registrar as transacdes, €
usa criptografia de codigo aberto para prover fungdes bdsicas de seguranga para certificar que bitcoins s6 podem ser
gastos pelo dono e evitar gastos duplos, falsificacdo e adultera¢do de bancos de dados.

Uma solucdo inovadora que executa contabilidade aberta sem depender de uma autoridade central confidvel. - Fonte:
https://pt.wikipedia.org/wiki/Bitcoin#Block_chain.2C_a_cadeia_de_blocos

O OriginalMy € agndstico em relag@o ao blockchain utilizado. Atualmente efetua registros nos Blockchains piblicos
das redes Bitcoin, Ethereum, Ethereum Classic, Decred, entre outros.

12.5 A justica reconhece este tipo de registro?

Depois do registro efetivado, vocé ja possui uma prova legal de autenticidade. Para reforcar a validade juridica de
contratos, as partes envolvidas podem comprovar sua cié€ncia e concordancia sobre o contetdo certificado, garantindo
validade juridica internacional para o seu registro.

Além disso, a justica brasileira ja faz uso de assinaturas digitais e certificados digitais no cotidiano.

Vocé ja possui uma prova legal de autenticidade pois um documento assinado digitalmente e certificado em uma rede
publica de maneira irrevogédvel, com conhecimento e concordancia de todas as partes envolvidas sobre o contetido
certificado, pode ser considerado prova adicional e complementar em casos de disputa.

A rede bitcoin, por exemplo, funciona de forma auténoma, sem um banco de dados central ou tnico administrador
central. O blockchain é executado e mantido coletivamente por diversos nds da rede peer-to-peer para registrar as
transagdes, e usa criptografia de c6digo aberto para prover funcdes basicas de seguranca para certificar que bitcoins s6
podem ser gastos pelo dono e evitar gastos duplos, falsificagdo e adulteragdo de bancos de dados.
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Embora ndo exista jurisprudéncia, ja existe precedéncia. Ha pelo menos uma liminar deferida em favor das provas,
onde a coleta de provas digitais foi feita utilizando a ferramenta de Prova de Autenticidade para Contetido Web, com
a autenticidade dos documentos gerados sido efetuada em blockchain: Processo n. 1030978-75.2016.8.26.0100

12.6 Este BitRegistro substitui o registro em cartorio ou o registro
de marcas e patentes no INPI?

Atualmente, esta certificacdo ainda ndo exclui a necessidade de registro nos 6rgéos oficiais e do governo, mas serve
de respaldo e contra-prova em casos de disputa enquanto os meios oficiais ndo oferecem uma forma rapida e eficiente
de validar a autenticidade da informacao.

12.7 Vocés armazenam cépias do meu documento original?

Seus documentos e informagdes neles contidas NAO sio armazenados nos nossos bancos de dados ou no Blockchain.

Armazenamos somente a assinatura digital (identidade criptografica) do seu documento, que € uma assinatura tinica e
exclusiva, reconhecida somente a partir do documento original.

Do documento original € possivel recriar a assinatura digital, mas a partir da assinatura digital € impossivel recriar o
documento original.

12.8 Caso o site OriginalMy.com deixe de existir, € possivel confirmar
meu certificado digital?

Mesmo que este site ndo esteja disponivel, o seu certificado ficard registrado no blockchain para sempre, de maneira
irrevogavel. E possivel checar seu certificado diretamente no blockchain utilizando seu Cédigo de Transagdo e o
documento original.

12.9 Registro de Autenticidade e Certificacao de Contrato é a mesma
coisa?

Nao. O Registro de Autenticidade ¢ para arquivos digitais que ndo necessitam de nenhum signatdrio, ¢ somente a
certificacdo para comprovar que o documento € auténtico e ter o carimbo de tempo do momento em que foi certificado.
A Certificacao de Contrato ¢ utilizada quando obrigatoriamente pessoas precisam assinar o documento. Tendo um
ou mais signatarios, sempre devera ser certificado utilizando a Certificacdo de Contrato.

12.10 Adicionei por engano um contrato no Registro de Autentici-
dade, posso adicionar signatarios?

Caso ainda ndo tenha feito o pagamento, é possivel submeter o mesmo documento na drea para Certificacdo de Con-
trato e adicionar os signatdrios. Se ja tiver feito o pagamento, nao € possivel adicionar nenhum signatério.

12.6. Este BitRegistro substitui o registro em cartorio ou o registro de marcas e patentes no INPEB
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12.11 Certifiquei meu contrato utilizando o Registro de Autenticidade
e nao consigo adicionar os signatarios. E agora?

Serd necessario enviar um novo documento. Qualquer alteragdo por menor que seja, modificard a Identidade do
documento. Abrir o arquivo e clicar em “Salvar” ja € considerada uma modificagdo. Utilize este arquivo modificado
para gerar um novo PDF e fazer a Certificacao de Contrato com os signatarios.

12.12 Depois de certificar o contrato eu consigo adicionar, remover
ou trocar os signatarios?

Caso ainda ndo tenha feito o pagamento, é possivel adicionar, remover ou trocar os signatdrios. Caso j4 tenha pago,
ndo serd possivel adicionar, remover ou trocar os signatarios. A Certificagdo de Contrato no Blockchain funciona da
mesma forma como no mundo fisico. Exemplo: Um contrato em papel registrado na Junta Comercial, ndo pode ter
somente a pagina com os signatdrios alterada e continuar védlido. Qualquer altera¢do significa modificar o documento
inteiro e fazer um NOVA certificacéo.

12.13 Nem todos os signatarios estao com o aplicativo instalado, eu
vou conseguir assinar?

Nao. O contrato somente serd enviado para o Blockchain depois que todos os signatérios estiverem com o aplicativo
instalado e com o cadastro validado. No mundo fisico, este procedimento é equivalente a qualificacdo das partes,
ou seja, € o momento em que sdo apresentadas as informagdes do signatdrio como: nome completo e nimero dos
documentos. Sem identificar quem sao todos os signatarios, ndo é possivel fazer a assinatura pois o contrato estard
incompleto.

12.14 Como eu saberei se todos ja assinaram?

Ha trés formas de verificacdo. Uma € fazer a consulta diretamente pelo aplicativo, no campo: “Assinado por todos”

vai aparecer “Sim” ou “Nao”. A segunda forma é submetendo o documento original sem alteracdes na plataforma da

OriginalMy para verificar as informagdes disponiveis sobre o registro. A terceira forma € aguardar o recebimento por
e-mail do “Certificado de Assinatura de Documento”.

12.15 Recebi um email dizendo que tenho um contrato para assinar,
0 que isso significa?

Significa que um contrato foi registrado no blockchain e estd aguardando sua assinatura. Para assinar, obrigatoriamente
vocé precisa ter uma cépia do contrato.

12.16 Por que preciso preencher o PIN para assinar um contrato?

Este € um mecanismo de seguranga para comprovar que no momento da assinatura, voc€ estava em posse do docu-
mento original e assim pode ter certeza da versdo do documento que esta assinando.
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12.17 Onde encontro o PIN para assinar o contrato?

Existem duas formas para conseguir o PIN para assinatura do contrato. 1- Pelo computador: faga login na OriginalMy
e submeta o contrato a ser assinado. Serd mostrado o PIN para assinatura e a quantidade de signatarios do contrato. 2
- Pelo smartphone: faca download do contrato e selecione “Abrir com” “Assinar Documentos”, o PIN serd preenchido
automaticamente no aplicativo.

12.18 Posso usar sempre o mesmo PIN para assinar todos os con-
tratos?

Nao. Cada contrato tem um PIN préprio.

12.19 Decidi nao assinar o contrato que ja foi registrado no block-
chain, o que devo fazer?

Basta ndo assinar o contrato. Mesmo que ele ja tenha sido registrado no blockchain, sem a assinatura dos signatarios,
o contrato ndo terd validade.

12.20 Para onde irao minhas informacoes?

Ao submeter um documento na plataforma da OriginalMy, € calculada a Identidade do documento e esta identidade é
registrada no Blockchain. Hoje utilizamos os blockchains das redes Bitcoin, Ethereum, Ethereum Classic e Decred.
Somente o identidade do documento € registrada no blockchain e ndo temos contato com o contetido do documento
dos nossos clientes.

12.21 O Blockchain garante que o registro nunca sera perdido?

Uma vez registrado no blockchain, nunca mais este registro podera ser modificado ou apagado, entdo para sempre a
identidade do seu documento ficard gravada no blockchain. No caso da descontinuidade do suporte em algum dos
blockchains publicos utilizados, nds temos a guarda dos nds com histérico completo das redes para a continuidade do
negdcio.

12.22 Perdi o documento original, a OriginalMy pode me fornecer
uma copia?

Nido. A OriginalMy ndo armazena copia dos documentos, a responsabilidade sobre a guarda dos documentos é do
proprio cliente.
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12.23 Existe alguma forma de consultar os dados do registro sem o
documento original?

Sim. Caso tenha a “Assinatura Digital” do documento, € possivel fazer a consulta das informagdes sobre o registro
acessando: https://originalmy.com/bitregistro/(colar a assinatura digital do documento). Exemplo: https://originalmy.
com/bitregistro/7f418cb198376fd1314a71fcobfe6d2ef41246f90c91797a648b5851a9b19129

12.24 Onde posso encontrar a Assinatura Digital do meu docu-
mento?

Ao submeter o documento na plataforma da OriginalMy, é calculada a Assinatura Digital do documento e aparecera
na tela a mesma Assinatura Digital todas as vezes que o documento sem alteragdes for submetido na plataforma.

12.25 Posso guardar apenas a Assinatura Digital e nao guardar o do-
cumento original?

Nao. A Assinatura Digital mostrard apenas os dados referentes ao registro mas nao informa nada sobre o contetido do
documento. Sem o documento original, nio € possivel identificar ao que se refere o registro.

12.26 Para outra pessoa verificar a autenticidade do meu documento,
eu preciso fornecer meus dados de acesso?

Nio. Seus dados de acesso ndo devem ser compartilhados em hipdtese alguma. A tnica coisa que pode ser compar-
tilhada € o documento original apds o registro. Para outra pessoa fazer a consulta, ela deve criar a prépria conta na
OriginalMy e depois submeter o seu documento para visualizar todos os dados do registro.

12.27 Como é realizada a autenticidade?

Qualquer alteracao no documento, mudard a Identidade dele, ou seja, a Assinatura Digital calculada serd diferente do
documento anterior. Somente o documento original sem alteragdes, gerard a mesma Assinatura Digital e ela serd a
sua garantia de que o documento € auténtico e nao sofreu nenhuma alteracdo. A autenticidade é garantida através do
algoritmo de assinatura digital que é o mesmo homologado pelo ICP-BR.

12.28 O que garante que eu sou o dono daquela informacao?

A comprovagdo de autoria se dé através do nosso método de identificacio e emissdo de Identidade Blockchain. Além
disso, o ideal € que seja feito o registro antes de dar publicidade ao documento, assim, vocé garante a precedéncia do
seu registro.
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12.29 O que acontece se outra pessoa registrar um documento igual
ao meu, dizendo que pertence a ela?

O blockchain fornece o timestamp (carimbo de tempo) do momento do registro, publicamente. Mesmo que haja
um registro posterior, pode-se facilmente comprovar a precedéncia, ou seja, qual é o registro mais antigo daquela
informacgao.

12.30 Posso registrar um imoével apenas no Blockchain?

Nao. Para registro de imdveis existe uma legislacdo especifica, ndo € possivel fazer o registro somente em blockchain
pois ndo terd validade juridica.

12.31 Fiz o pagamento em Bitcoin através de uma exchange e meu
registro nao foi efetuado, o que aconteceu?

Quando o pagamento ¢ efetuado através de uma exchange, eles cobram uma taxa de transac@o. Se o valor selecionado
para transferéncia for exatamente o valor do registro, a taxa serd debitada do valor do registro e assim o sistema nio
consegue identificar o pagamento pois o valor recebido € diferente do esperado. Para que isso ndo aconteca, € preciso
considerar a taxa e solicitar a transferéncia do valor do registro + taxa.

12.32 Qual o tamanho maximo que um arquivo pode ter para ser re-
gistrado?

A OriginalMy registra no blockchain somente a Assinatura Digital do documento que sempre terd o0 mesmo tamanho
de 64 caracteres. O que limita o tamanho do arquivo, ¢ a memdria do computador que estd sendo utilizado para gerar
a assinatura digital que € obtida através de calculos matemadticos. Sendo assim, o que determinard o tamanho maximo
do arquivo, € a memoria do computador do usudrio.

12.33 A certificacao na OriginalMy substitui o “Reconhecimento de
Firma”?

Nido. O que pode ser feito é uma verificagdo se para o documento em questdo, existe uma necessidade legal do
reconhecimento de firma ou se € solicitado apenas por habito.

12.34 Como eu crio um documento ideal para ser certificado na Ori-
ginalMy?

Vocé pode criar um documento PDF contendo todas as informacdes que considerar importantes. Neste documento,
escreva tudo que precisa ser descrito, coloque imagens, fotos, graficos ou qualquer outra informagdo que considerar
relevante. Depois de certificado este documento ndo podera ser alterado. Guarde cépias do documento em locais
Seguros.

12.29. O que acontece se outra pessoa registrar um documento igual ao meu, dizendo que 63
pertence a ela?
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12.35 As certificacoes em blockchain ja estao sendo aceitos nos tri-
bunais?

Até o momento temos o conhecimento de um caso em que provas foram coletadas utilizando a OriginalMy e o juiz de-
feriu uma liminar em favor das provas. Isso significa que as provas foram aceitas porém ainda nao existe jurisprudéncia
para a utilizag¢@o do blockchain isoladamente.

12.36 Tenho uma ideia incrivel, se eu certificar na OriginalMy estou
protegido contra plagio?

Nao. Nao existe nenhum mecanismo legal que proteja ideias. Caso a ideia tenha evoluido para um projeto, ele pode
ser certificado na OriginalMy para comprovar a autoria e te proteger contra concorréncia desleal.

12.37 Como utilizo a OriginalMy para proteger minha ideia contra
concorréncia desleal?

O primeiro passo é descrever a ideia da forma mais detalhada possivel num documento PDF e fazer o Registro de
Autenticidade deste documento antes de dar publicidade a ideia. Como todo registro de autenticidade em blockchain,
este documento terd uma Assinatura Digital. Quando for apresentar a ideia para alguém, o ideal € que todas as partes
envolvidas assinem um Acordo de Nao Divulgacdo (NDA) e neste acordo deve constar a Assinatura Digital gerada no
Registro de Autenticidade. Assim, caso uma das partes utilize as informag¢des divulgadas, vocé estard protegido pois a
lei garante a protegd@o nesse tipo de caso. A assinatura do NDA pode ser feita utilizando a ferramenta para Certificacio
de Contratos da OriginalMy.

12.38 Posso fazer meu testamento utilizando a OriginalMy?

Sim. Entre os vdrios tipos de testamentos, o que pode ser feito € o Testamento Particular (artigos 1876 a 1880 do
Cadigo Civil). Este modelo de testamento, dispensa o registro nas institui¢cdes tradicionais, mas precisa atender alguns
requisitos.

12.39 Quais os requisitos para fazer um Testamento Particular utili-
zando a OriginalMy?

O documento deve ser escrito pelo préprio testador (dono do testamento). A escrita pode ser de préprio punho ou
digitado. O documento deverd estar limpo e sem rasuras. Se for digitado, deve ser feito com escrita corrida, ou seja,
com espaco entre as palavras mas sem separagdo de linhas e pardgrafos. Este documento deve ser assinado por 4
pessoas, o proprio testador e mais 3 testemunhas de sua escolha. A assinatura do testador deve ser feita na presenga
das testemunhas. O testador deve ler o testamento para as testemunhas e apds a leitura, elas assinam. Apds a morte
do testador, alguém avisa ao juiz que existe o testamento particular. O juiz perguntard individualmente para cada
testemunha se o testamento foi lido para ela, se a pessoa se recorda de detalhes e se reconhece a assinatura. Se pelo
menos uma das testemunhas fizer as trés confirmagdes, o testamento é considerado vdlido. O testamento deve ser
registrado utilizando o Registro de Contrato e os CPFs para assinatura devem ser do testador e das 3 testemunhas. A
ordem das assinaturas deve obedecer o descritivo acima: primeiro o testador assina na frente das testemunhas, faz a
leitura do testamento e em seguida todas as testemunhas assinam.
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capituo 13

Termos de uso e Politicas de Privacidade

13.1 Termos de uso

Estes Termos de Uso (“Termos de Uso”) estabelecem os termos e condi¢des de acesso e uso do servigo de assinatura
digital de contratos e/ou outros documentos eletronicos oferecido por ORIGINALMY BLOCKCHAIN CERTIFI-
CADORA DIGITAL LTDA., sociedade limitada com sede na Estdnia, sendo registrada sob o nimero 14450907,
situada em Harju Maakond, Tallinn, Kesklinna Linnaosa, Narva mnt 5, 10117. A empresa também possui escritd-
rio em Sao Paulo, situado a Rua do Paraiso, 347, Paraiso, Sdo Paulo/SP, CEP 015040-000, inscrita no CNPJ/MF n°
27.053.088/0001-66. Os responsaveis pelo projeto podem ser contatados pelo e-mail contato @originalmy.com e pelo
telefone (11) 99322-2870 (“OriginalMy”) (“Servigo”).

13.1.1 1. OBJETO

1.1 Estes Termos de Uso regulam o acesso e uso do Servico pelo correspondente usudrio (“Usudrio™)
quando o aplicativo de assinatura digital (“Aplicativo”) e/ou o website (“Website) da OriginalMy e/ou
outros softwares, servigos, plataformas, ferramentas, contetidos e/ou recursos correlatos sdo instalados,
acessados e/ou utilizados.

1.2 O USUARIO MANIFESTARA ELETRONICAMENTE SUA ACEITACAO AS CONDICOES DES-
TES TERMOS DE USO E DA CORRESPONDENTE POLITICA DE PRIVACIDADE E SEGURANCA
DE DADOS AO SELECIONAR A OPCAO “LI E CONCORDO COM OS TERMOS DE USO DESSES
SERVICOS” DISPONIVEL NAS PAGINAS DE CADASTRO DO APLICATIVO (“ACEITE ELETRO-
NICO”).

1.3 A aposi¢do do Aceite Eletronico pelo Usudrio implica em sua aceitagdo expressa, automadtica, plena,
sem reservas ou ressalvas, de todas as disposi¢des destes Termos de Uso e da Politica de Privacidade e
Seguranca de Dados aplicavel ao Servigo, conforme eventualmente alterados.

1.4 Os Termos de Uso e a correspondente Politica de Privacidade e Seguranca de Dados aplicavel ao
Servigo estardo disponiveis nos canais eletronicos de acesso e uso do Aplicativo, inclusive via celular e
Website.
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1.5 Estes Termos de Uso, além de regularem contratualmente a relag@o entre as partes, devem ser enten-
didos também como licenca de uso dos softwares vinculados ao Servigo, os quais sdo regidos pelo direito
autoral e por demais leis aplicdveis. Para a utilizacdo de qualquer forma do Servigo, € obrigatdrio aceitar
estes Termos de Uso e a respectiva Politica de Privacidade e Seguranca de Dados. O acesso ou uso do
Servigo sem esta aceitacdo ou mediante infracdo constitui ndo apenas violacdo destes Termos de Uso,
como também violagdo do direito autoral relacionado ao Servico.

1.6 A OriginalMy reserva-se o direito de, a seu exclusivo critério e sem aviso prévio, modificar os Termos
de Uso e a Politica de Privacidade e Seguranga de Dados, incluindo novas condi¢des e/ou restri¢des,
devendo comunicar isto ao Usudrio através do Aplicativo e/ou do Website. A continuidade do acesso e/ou
uso do Servigo pelo Usudrio implicard em automadtica aceitacio de eventuais atualizagdes destes.

1.7 A versdo vilida e eficaz destes Termos de Uso € aquela publicada atualmente pelo Aplicativo e/ou
pelo Website, respeitados direitos adquiridos, atos juridicos perfeitos e coisas julgadas.

1.8 O Usudrio deverd sempre ler atentamente estes Termos de Uso e a Politica de Privacidade e Seguranca
de Dados e nio podera escusar-se deles alegando ignorancia sobre ao seu teor, inclusive quanto a eventuais
modificacdes.

1.9 Certos servigos e contetidos oferecidos com relagdo ao Servico podem ser objeto de termos de uso
especificos. Neste caso, os termos de uso especifico podem substituir, complementar ou modificar estes
Termos de Uso. No caso de conflito entre estes Termos de Uso e termos de uso especificos aplicdveis a
prestagdo do Servico, as condi¢des especiais deverdo prevalecer sobre as gerais. As condi¢des especiais
também deverdo sempre ser lidas pelo Usudrio. Outros avisos e comunicados poderdo ser realizados ao
longo da prestacd@o do Servico, os quais serdo considerados condi¢des especiais e prevalecerao sobre estes
Termos de Uso.

13.1.2 2. DISPONIBILIDADE DOS SERVICOS

2.1 A OriginalMy envidara seus melhores esfor¢os para assegurar e desenvolver a qualidade dos Servigos.

2.2 A OriginalMy se compromete a empregar seus melhores esforcos, dentro de razoabilidade técnica e
econdmica, para manter os Servigcos disponiveis aos Usudrios ininterruptamente e realizar paradas progra-
madas para manuten¢do fora do hordrio comercial. Entretanto, poderdo existir situacdes fora do controle
razodvel da OriginalMy que venham a determinar de forma imprevista a suspensio da disponibilidade dos
Servigos, tais como casos fortuitos ou de for¢a maior.

2.3 Para uso do Servico, os Usudrios deverdo providenciar, por sua propria iniciativa e custo, acesso a
Internet e telefones celulares compativeis.

13.1.3 3. RESPONSABILIDADES DO USUARIO PELO USO DOS SERVICOS

3.1 Ao se cadastrar, o Usudrio procederd a abertura de uma conta para sua identificagdo perante a Origi-
nalMy (“Conta”). O Usudrio devera ser maior de idade e/ou emancipado, sendo que a responsabilidade
por qualquer falsidade, inexatiddo ou omissdo de dados na abertura e manutencio da Conta é exclusiva-
mente do Usudrio.

3.2 O Usudrio compreende e reconhece que:

3.2.1 Possui capacidade juridica para celebrar estes Termos de Uso e utilizar o Servico, sendo
que menores de idade deverdo ser assistidos ou representados por seus pais, tutores ou cura-
dores, na forma da lei, os quais serdo considerados responsaveis por todos os atos praticados
pelos menores;

3.2.2 Toda informagdo oferecida pelo Usudrio para acessar e usar o Servigco deverd ser verda-
deira;
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3.2.3 O Usudrio garante a autenticidade de todos os dados que informar através do preenchi-
mento dos formuldrios disponibilizados e é de sua exclusiva responsabilidade manter qualquer
informacao fornecida a OriginalMy permanentemente atualizada de forma a sempre refletir os
dados reais do Usuario;

3.2.4 O fornecimento de declaracdes falsas ou inexatas constitui violagdo destes Termos de
Uso, bem como revogacdo da licenca de utilizacdo do Servico, além de poder configurar em
crimes de identidade falsa (artigo 307 do Codigo Penal) ou falsidade ideoldgica (artigo 299 do
Cédigo Penal);

3.2.5 O Usudrio serd sempre o tinico e exclusivo responsavel pela sua conduta e por danos
por ela causados no ambito da prestagdo do Servigo, quanto a ele e quanto a terceiros, sendo
também o tnico responsavel pelo uso de seu celular para acesso a Conta e ao Servico, sendo
esta acdo pessoal e intransferivel, devendo o Usudrio indenizar aqueles que sofrerem danos
e/ou prejuizos pela utilizag@o incorreta e/ou fraudulenta dos seus aparelhos;

3.2.6 A OriginalMy podera averiguar as informagdes prestadas pelo Usudrio e, caso detecte
qualquer irregularidade, podera suspender o seu acesso até que tal irregularidade seja corrigida
e/ou expedir aviso de suspensdo de acesso;

3.2.7 Ao utilizar o Servico, tanto o Usudrio quanto os terceiros envolvidos na assinatura digital
de contratos e/ou outros documentos (“‘Signatdrios”) enviardo a OriginalMy informacdes (in-
cluindo, sem limitagdo, dados e fotos pessoais), autorizando a OriginalMy a coletar e usar as
informagdes fornecidas para a administracdo de sua base de dados, bem como para registra-las
e armazena-las em suporte fisico ou intangivel, incluindo, mas nio se limitando a arquiva-
mento magnético, eletronico, digital, e/ou qualquer outro meio possivel de armazenamento de
informacao;

3.2.8 Todos os direitos, evidéncias, indicios, atestados, registros, provas técnicas e demais
resultados decorrentes da utilizagdo dos Servicos sdo estendidos aos Signatarios dos contratos
e/ou outros documentos;

3.2.9 As comunicagdes e transacdes eletronicas entre Usudrios, Signatarios e OriginalMy pode-
rdo se constituir em evidéncias probantes e materializadas dos atos perpetrados com utilizagdo
dos Servigos;

3.2.10 Os presentes Termos de Uso vinculam Usudrios a Signatarios;
3.2.11 Leu, entendeu e estd de pleno acordo com todas as condi¢des destes Termo de Uso.
3.3 Usudrio podera utilizar os Servi¢os enquanto houver créditos na sua Conta.

3.4 O Usudrio se compromete a utilizar o Servico de boa-fé e em conformidade com todos os preceitos
legais, regulamentares e contratuais porventura aplicdveis, bem como com a ordem publica, a moral e os
bons costumes e as normas de conduta geralmente aceitas. Qualquer violagdo a este item podera sujeitar
o Usudrio a exclusdo da lista de usudrios do Servico, sem prejuizo de outras san¢des administrativas, civis
e/ou penais eventualmente aplicaveis.

13.1.4 4. SEGURANCA E PRIVACIDADE DE DADOS E DOCUMENTOS

4.1 A OriginalMy se obriga a, por meio de mecanismos fisicos e tecnoldgicos, ndo divulgar os dados
cadastrais dos Usudrios e dos Signatdrios. Tais mecanismos atendem padrdes razodveis de cuidado,
considerando-se as possibilidades técnicas e economicamente razodveis da tecnologia aplicdvel a Internet,
como o uso de firewall para protecdo contra acessos indevidos. No entanto, a OriginalMy recomenda for-
temente que os Usudrios adotem medidas de seguranca em seu celular, tais como a instalagdo de programa
antivirus e de firewall contra invasdes.

4.2 Para a prestacao do Servigo a OriginalMy adota niveis de seguranga dentro dos requisitos legais para
a protecdo dos dados pessoais. Entretanto, é importante que o usudrio tenha ciéncia de que pela propria
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natureza e caracteristicas técnicas da Internet, essa protecdo ndo € infalivel e encontra-se sujeita a violagdo
pelas mais diversas préticas maliciosas. Os tratamentos de dados pessoais conduzidos pela OriginalMy
sdo regidos por sua politica de privacidade. Os tratamentos de dados pessoais conduzidos pela OriginalMy
para a prestacdo do Servigo sdo regidos por sua Politica de Privacidade e Seguranca de Dados.

13.1.5 5. LIMITACOES E EXCLUSAO DE GARANTIAS E DE RESPONSABILIDADES

5.1 Por razdes técnicas e de operagdo, ndo é possivel garantir a disponibilidade e continuidade das plata-
formas de prestagdo do Servico, bem como evitar sua falibilidade.

5.2 A OriginalMy nio serd responsavel, em nenhuma hipétese, por danos ocorridos aos Usud-
rios e/os Signatdrios decorrentes de qualquer causa fora do controle razodvel de OriginalMy,
tais como, mas nao se limitando a:

5.2.1 Divergéncia de dados dos Usudrios e/ou Signatdrios que impossibilite o uso dos Servicos;

5.2.2 Utilizag@o de celulares que impecam a realizacdo de assinaturas digitais mediante uso
dos Servigos;

5.2.3 Falha de comunicagdo com a Internet por parte dos Usudrios e/ou Signatarios;
5.2.4 Problemas no processamento de pagamento dos Servigos;
5.2.5 Casos fortuitos ou de forca maior.

5.3 A OriginalMy ndo se responsabiliza por quaisquer custos, prejuizos ou danos que sejam causados
aos Usudrios, Signatdrios ou quaisquer terceiros em decorréncia da utilizagdo dos Servigos e/ou pelo
contetdo e finalidade dos contratos e/ou outros documentos eletronicos que sejam assinados através do
Servigo e, por esta razdo, ndo controla, verifica nem atesta o teor ou a legalidade de tal contetido, que é de
responsabilidade total e exclusiva do Usudrio e dos Signatarios.

5.4 A OriginalMy ndo se responsabiliza por quaisquer custos, prejuizos ou danos de qualquer natureza
que possam decorrer da incorreta identidade do Usuadrio, nos casos de utiliza¢do indevida e/ou fraudulenta
dos celulares com os quais serd feita a assinatura de contratos e/ou outros documentos.

5.5 A OriginalMy n@o tem obrigacdo de controlar e ndo controla, autoriza nem se responsabiliza caso
o Usudrio venha a utilizar os Servicos: (i) para quaisquer fins ou meios ilegais, difamatdrios, discrimi-
natdrios, ofensivos, obscenos, injuriosos, caluniosos, violentos, ou de assédio, ameaca ou uso de falsa
identidade; (ii) cujo contetdo seja ilegal ou em violagdo da moral, bons costumes ou da ordem publica.

5.6 A OriginalMy igualmente ndo se responsabiliza pelos resultados pretendidos ou verificados com a
utilizagdo dos Servigos.

5.7 A OriginalMy nio realizard a guarda nem o arquivamento de qualquer contrato e/ou outro documento
inserido (uploaded) para fins de assinatura por meio do Aplicativo. Por esta razdo, o Usudrio e/ou os
Signatdrios dos contratos e/ou outros documentos deverdo tomar todas as medidas necessdrias para a
guarda e arquivamento dos contratos e/ou outros documentos assinados através do Aplicativo.

5.8 O Usudrio nio poderd de nenhuma forma empregar mecanismos técnicos que de qualquer forma
subvertam a regular utilizacido do Servico, sem a prévia consulta aos gestores da OriginalMy. Esses me-
canismos incluem a utilizagdo de robds (robots, ou bots), spiders, scripts ou qualquer outra forma de
acesso automatizado que de alguma forma sirva para desvirtuar suas finalidades e propdsitos. O emprego
desses recursos sem autorizagdo prévia implica violacdo destes Termos de Uso uso e sujeita a parte infrin-
gente ao pagamento de danos emergentes e lucros cessantes, bem como de multa punitiva que se aplicard
mesmo que ndo tenha sido produzido qualquer dano, a ser arbitrada pelo juizo que for responsével pelo
julgamento da causa.

5.9 O Usudrio garante e certifica que, ao acessar ou usar o Servi¢o, ndo estd infringindo quaisquer direitos
legais, contratuais ou de terceiros, bem como quaisquer outros. Quaisquer reclamacdes de terceiros serdo
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de responsabilidade do Usudrio, que deverd assumir todas e quaisquer responsabilidades legais e proces-
suais com relacdo a reclamacdo. O Usudrio fica ciente que a OriginalMy denunciard todas e quaisquer
lides, litigios e disputas no qual for envolvida por conta de contetidos e condutas submetidos ou perpetra-
das por Usudrios ou terceiros, na medida permitida pela lei, de modo a ndo mais ser parte da lide, litigio
ou disputa. A OriginalMy também se faculta o direito de chamar ao processo qualquer Usudrio, em razdo
de quaisquer acdes origindrias de sua conduta e/ou contetido submetido. Faculta-se também o direito
de responsabilizar diretamente o Usudrio perpetrador da conduta abusiva, valendo-se para isso de todas
os recursos legalmente possiveis, incluindo direito de regresso, dentre outros. Para tanto, a OriginalMy
ird valer-se dos dados de registro bem como quaisquer outros dados técnicos que permitam identificar o
Usudrio, ficando desde ja ciente disso o Usudrio ou terceiros afetados, que ndo poderdo alegar qualquer
violacdo de privacidade nesses casos. A OriginalMy reserva-se também o direito de cancelar o registro
a qualquer tempo de qualquer Usudrio, por sua tnica e exclusiva discricionariedade, sem qualquer aviso
prévio, sempre que for inobservado pelo Usudrio o disposto nestes Termos de Uso.

5.10 Todas as marcas, nomes comerciais e sinais distintivos de qualquer espécie presentes nas plataformas
de acesso e uso do Servico, incluindo sua prépria marca e designacio, sdo pertencentes a seus respectivos
titulares de direito. Para a utilizacdo de quaisquer destas marcas, nomes e sinais, € necessario a obtengdo
da respectiva autorizacio dos seus titulares.

13.1.6 6. COMUNICACAO COM A ORIGINALMY

6.1 Todas as notificacdes entre Usudrio e OriginalMy deverdo ser feitas tinica e exclusivamente através do
canal de contato com a equipe de administragdo do site, pelo email contato @originalmy.com.

6.2 Todas as notificagdes e comunicagdes por parte da OriginalMy ao Usudrio serdo consideradas vélidas
e eficazes, para todos os efeitos, quando se derem através de qualquer das seguintes formas:

(a) envio de mensagem por correio eletrdnico a qualquer endereco eletrdnico fornecido pelo
Usuario;

(b) envio de carta ao domicilio do Usudrio quando este tiver fornecido um enderego;

(c) comunicacio telefonica ao niimero fornecido pelo Usudrio; e/ou

(d) através de mensagens postadas nas plataformas de acesso ao Servigo.

6.2.1 Neste sentido, todas as notificagdes que a OriginalMy realizar serdo consideradas va-
lidas quando efetuadas empregando os dados e através de qualquer dos meios anteriormente
destacados. Para estes efeitos, o Usudrio declara que todos os dados fornecidos sdo vélidos e
corretos, € como tais serdo considerados, comprometendo-se a comunicar e atualizar junto a
plataforma OriginalMy todas as mudangcas relativas a seus dados pessoais.

13.1.7 7. VIGENCIA

7.1 O presente Termo tem vigéncia por prazo indeterminado, tendo seu inicio a partir da data do Aceite
Eletronico por parte do Usudrio.

13.1.8 8. ENCERRAMENTO DOS SERVICOS

8.1 A OriginalMy poderd alterar, adicionar, excluir, interromper ou suspender a prestacao dos Servicos
a qualquer momento desde que comunique o Usudrio mediante aviso eletronico, respeitado o direito de
utilizagdo dos créditos existentes na Conta do Usudrio a época do cancelamento ou a restituicdo de tais
créditos ao Usudrio.
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8.2 Sera considerado motivo justo para a rescisdo imediata e unilateral destes Termos de Uso, por parte de
OriginalMy, se a utilizagdo dos Servigos ocorrer em violagdo as disposi¢des do presente instrumento, ou
ainda, se o Usudrio ou os Signatdrios infringirem o ordenamento juridico vigente, incluindo, mas ndo se
limitando, as condutas previstas na cldusula 5.5 deste Termo, sem direito a qualquer restitui¢do de créditos
do Usudrio.

13.1.9 9. CONSIDERAGCOES GERAIS

9.1 Estes Termos de Uso representam a totalidade da avenca entre Usudrios, Signatdrios e OriginalMy,
revogando todo e qualquer acordo oral ou escrito, anterior ou contemporaneo, firmado entre estes com
relacdo ao objeto dos presentes Termos de Uso.

9.2 Usudrios, Signatdrios e OriginalMy aceitam a forga probante, validade e eficicia de comunicagdes
eletronicas para todos os fins e efeitos destes Termos de Uso.

9.3 Estes Termos de Uso obrigam Usudrios, Signatdrios e OriginalMy e seus sucessores. Sem prejuizo da
disposi¢do anterior, o Usudrio ndo podera ceder a terceiros quaisquer direitos decorrentes destes Termos
de Uso, em nenhuma hipétese. A OriginalMy poderd, a qualquer tempo e a seu exclusivo critério, ceder
ou transferir, total ou parcialmente, os direitos e obrigacdes decorrentes do presente Contrato.

9.4 Nenhuma alteragdo ou rentincia de direitos relativa aos presentes Termos de Uso serd vdlida exceto
se expressamente negociada e assinada entre Usudrios e OriginalMy. A omissdo, por qualquer destes, em
exigir do outro o cumprimento de qualquer obriga¢@o prevista neste instrumento ndo implica em rentincia
ao respectivo direito.

9.5 A nulidade de quaisquer disposi¢cdes dos presentes Termos de Uso ndo prejudicard a validade das
demais. Caso qualquer disposi¢do destes Termos de Uso seja anulada, declarada nula ou inexigivel,
no todo ou em parte, este documento serd considerado modificado com a exclusdo ou modificacdo, na
extensdo necessdria, da disposicao nula, anulada ou inexigivel, de modo que se preserve os Termos de
Uso como vilidos e, na medida do possivel, de forma consistente com a intengo original dos Usudrios e
da OriginalMy.

9.6 As Partes elegem o foro Comarca da cidade de Sao Paulo, do Estado de Sao Paulo, como o tnico
competente para dirimir as questdes decorrentes destes Termos de Uso com rentincia expressa a qualquer
outro, por mais privilegiado que seja.

13.2 Politica de Privacidade e Seguranca de Dados

A OriginalMy coleta dados pessoais com a finalidade de prestar seus servicos. Somos comprometidos a preservar
a privacidade e seguranca de nossos usudrios, com tal processamento de dados sendo feito em estrita conformidade
as leis e regulamentos aplicaveis, em particular com o Regulamento Geral de Protecdo de Dados da Unido Europeia
(GDPR) e a Lei Geral de Prote¢ao de Dados (LGPD). E altamente recomendado que os usudrios leiam com atencdo a
presente Politica de Privacidade.

13.2.1 1. SOBRE A ORIGINAL MY E A POLITICA DE PRIVACIDADE

Esta Politica de Privacidade e Seguranca de Dados (“Politica”) define as diretrizes para o tratamento e protecdo das
informagdes pessoais coletadas durante o acesso e uso do servigco de assinatura digital de contratos, prova de auten-
ticidade de contetido WEB outros documentos eletronicos oferecido por ORIGINALMY BLOCKCHAIN CERTI-
FICADORA DIGITAL LTDA., sociedade limitada com sede na Estdnia, sendo registrada sob o nimero 14450907,
situada em Harju Maakond, Tallinn, Kesklinna Linnaosa, Narva mnt 5, 10117. A empresa também possui escrit6-
rio em Sao Paulo, situado a Rua do Paraiso, 347, Paraiso, Sdo Paulo/SP, CEP 015040-000, inscrita no CNPJ/MF n°
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27.053.088/0001-66. Os responsaveis pelo projeto podem ser contatados pelo e-mail contato @originalmy.com e pelo
telefone (11) 99322-2870

Esta Politica é complementar aos Termos de Uso que regulam o acesso e uso do Servico pelo correspondente usudrio
(“Usudrio”) quando o aplicativo de assinatura digital (“Aplicativo”) e/ou o website (“Website”) da OriginalMy e/ou
outros softwares, servigos e/ou recursos correlatos sio instalados, acessados e/ou utilizados (“Termos de Uso”), bem
como, estabelece o tratamento que a OriginalMy concede as informacdes dos Usudrios e dos terceiros envolvidos
na assinatura digital de contratos e/ou outros documentos (“Signatdrios”) que sdo capturados e/ou armazenadas pela
OriginalMy.

13.2.2 2. ALTERACOES DA POLITICA DE PRIVACIDADE

A OriginalMy reserva-se o direito de, a seu exclusivo critério, modificar esta Politica, incluindo novas regras, con-
di¢des e/ou restri¢cdes, devendo comunicar isto ao Usudrio através das plataformas de uso do Servico, inclusive o
Aplicativo e/ou o Website. A continuidade do acesso e/ou uso do Servigo pelo Usudrio implicard em automéatica
aceitacao de eventuais atualizacdes desta.

13.2.3 3. DADOS COLETADOS E SUA FINALIDADE

Ao acessar o Aplicativo e/ou o Website, independentemente de cadastro, certas informagdes (dados sobre o navegador
utilizado, tipo de dispositivo, tempo gasto, endereco de IP, sistema operacional, navegador, idioma do navegador, fuso
horadrio, horério local e geolocalizag@o) serdo armazenados em servidores utilizados pela OriginalMy.

Estas e outras informagdes pessoais capturadas dos Usudrios e Signatdrios sao necessdrias para sua identificacdo no
contexto do acesso e utilizacdo dos Servigos.

A fim de prestar seus servi¢os de coleta de provas sobre contetiido online por meio do aplicativo e plugin PACWeb,
a OriginalMy coleta os seguintes dados: nome completo, CPF, endereco de e-mail, geolocalizagdo, fuso hordrio,
hordrio local, endereco de IP, sistema operacional, navegador e idioma do navegador. Tais dados sdo coletados para a
identifica¢do da autoria do relatério gerado, fornecendo assim maior grau de seguranga e autenticidade para a prova
coletada.

Além disso, a OriginalMy também utiliza dados para fins de marketing e comunicacdo, incluindo a divulgacio de
produtos, servigos, atividades, promog¢des, campanhas e eventos nos quais a OriginalMy tenha parte, bem como infor-
macdes de suporte ao usudrio, por e-mail e/ou SMS.

13.2.4 4. ARMAZENAMENTO DOS DADOS

As informagoes capturadas ficardo armazenadas e obedecem a padrdes rigidos de confidencialidade e seguranga, tais
como a criptrografia. Entretanto, é importante que o usudrio tenha ciéncia de que pela prépria natureza e caracteris-
ticas técnicas da Internet, essa prote¢do ndo ¢ infalivel e encontra-se sujeita a violagdo pelas mais diversas praticas
maliciosas.

Tais informacdes serdo utilizadas internamente para fins operacionais e estratégicos, envolvendo a administra¢do do
Website e do Servigo, incluindo, dentre outras hipéteses, realizacio de estatisticas e estudos, andlise de trafego, admi-
nistragdo, gestdo, ampliacdo e melhoramento das funcionalidades do Servigo, para customizag@o.

A OriginalMy armazenara os relatérios gerados pelo aplicativo e plugin PACWeb, a fim de otimizar a prestacdo do seu
servigos de coleta de provas sobre conteido online.

A OriginalMy ndo realizard a guarda nem o arquivamento de qualquer contrato e/ou outro documento inserido (uplo-
aded) para fins de assinatura por meio do Aplicativo. Por esta razdo, o Usudrio e/ou os Signatarios dos contratos e/ou
outros documentos deverao tomar todas as medidas necessdrias para a guarda e arquivamento dos contratos e/ou outros
documentos assinados através do Aplicativo.
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Os ntimeros de cartdes de crédito ou débito fornecido pelos Usudrios s@o utilizados somente no processamento dos
pagamentos dos Servigos prestados, ndo sendo armazenados em banco de dados.

13.2.5 5. PRAZO DO ARMAZENAMENTO DOS DADOS

No que tange ao servico de coleta de provas sobre contetddo online por meio do aplicativo e plugin PACWeb, a Origi-
nalMy armazenara criptograficamente os dados referidos no tépico 3 em servidor préprio, de modo seguro e protegido
contra perdas, md utilizacdes e acessos ndo autorizados. Estes dados serdo utilizados somente para a finalidade especi-
fica das quais foram coletados e autorizados. Os hashes dos relatérios gerados também sdo armazenados e vinculados
as contas de cada usudrio.

Os demais dados coletados serdo armazenados enquanto forem necessarios para a atividade dos usudrios

13.2.6 5. RELACAO COM TERCEIROS

A OriginalMy podera compartilhar os dados pessoais coletados com seus parceiros, como o Cartério Azevédo Bastos,
para que este faca a autenticagdo notarial do relatério gerado. Note-se que esses websites possuem suas proprias
politicas de privacidade, pelas quais a OriginalMy ndo € responsdvel.

Nenhum documento e/ou informagdo pessoal serd divulgado e/ou compartilhado em nenhuma hipétese, exceto se
expressamente autorizado pelo Usudrio e/ou Signatdrio ou mediante ordem judicial ou por determinacdo legal.

Nenhum documento e/ou informagao pessoal serd vendido e as informacdes pessoais dos Usudrios ndo serdo expostas
individualmente a quaisquer terceiros, exceto conforme estabelecido neste instrumento ou na forma da Lei e mediante
ordem judicial.

13.2.7 6. DIREITOS E RESPONSABILIDADES DO USUARIO

O Usudrio garante e se responsabilizar pela veracidade, exatiddo, vigéncia e autenticidade das fotos pessoais e outras
informagdes que venha a fornecer para uso do Servigo, comprometendo-se a manté-los atualizados. A OriginalMy
nao tem qualquer responsabilidade no caso de insercao de dados falsos ou de sua inexatidao, podendo, a seu exclusivo
critério, suspender e/ou cancelar o cadastro do Usudrio, a qualquer momento, caso seja detectada qualquer inexatidao.

Os usudrios da OriginalMy, em cumprimento ao Regulamento Geral de Protecdo de Dados, possuem garantidos os
direitos a: - Transparéncia, informacao, acesso e notificacdo, de modo a estarem cientes do tratamento dado a seus da-
dos; - Retificagdo de dados incorretos e preenchimento de dados incompletos; - Apagamento, que pode ser solicitado
pelo usudrio, além de efetuado automaticamente nos casos previstos em lei, como na eventualidade de terem deixado
de ser necessdrios para a finalidade pela qual foram coletados; - Oposi¢do quanto a possibilidade de recebimento de
comunicagdes diretas via e-mail e/ou SMS; - Retirada de consentimento para a coleta e utilizagdo de dados, a qual-
quer tempo; - Nao sujei¢do a decisdes automatizadas, de modo a solicitar interven¢do humana sempre que julgarem
necessario; - Portabilidade, solicitando a transferéncia de seus dados a entidades terceiras.

13.2.8 7. CADASTRAMENTO E ACEITE DOS TERMOS E CONDICOES

O cadastramento como usudrio para utilizagdo do Servigo (“Usudrio”) implica em aceitagdo plena e irrevogavel de
todos os termos e condic¢des vigentes e publicados pela OriginalMy nos canais eletronicos para aquisicdo do Aplicativo,
inclusive aceitacdo desta Politica, conforme eventualmente alterados.

Uma vez cadastrado, o Usudrio poderd, a qualquer tempo, por meio de ferramenta oferecida no Aplicativo e/ou no
Website, revisar e alterar suas informagdes de cadastro.

O cadastramento do usudrio também autoriza a OriginalMy a elaborar relatdrios sobre os contratos e/ou os outros
documentos assinados e disponibilizar estes relatérios ao Usudrio e/ou aos demais Signatarios.
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13.2.9 8. PUBLICIDADE

A OriginalMy podera enviar comunicados e mensagens publicitdrias ao Usudrio fazendo uso de todas as tecnologias
e os meios de comunicacdo disponiveis, seja por e-mail, SMS, MMS, mala-direta e outros. Todos os boletins eletrd-
nicos e mensagens publicitdrias enviadas por e-mail sempre trardo op¢do de cancelamento do envio daquele tipo de
mensagem. O cancelamento serd realizado no tempo minimo necessario. As mensagens e notificagdes relacionadas
ao Servigo ndo poderdo ser canceladas, exceto se houver o cancelamento do préprio cadastro do Usudrio.

Caso haja alguma divida sobre a Politica, entre em contato conosco.
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